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Abstract

In this thesis | am going to examine how dataveillance and digital rights are defined

and understood within the scope of the social networking site Facebook.com. With

these definitions the thesis will deliver an estimate on what opportunities for
dataveillance there is on Facebook.com as well as theopportunities for violation of the

EEI EOOOwWUUI UUzwEPT PUEOwWUDPT T UUOwPT PET wbPOOWEI
rights as stated in the UN World Declaration of Human Rights.

To grasp the definition and understanding of dataveillance and digita | rights, both

concepts will be discussed in their respective paragraphs with regards to the different

factors that influence the way the concepts are understood and how they can be used

within the reality of Facebook.com.

The empirical data used in this thesis consists of a large number of collected news
articles, my own observations of Facebook.com together with two focus group

interviews with nine Danish Facebook users.

The definition of the concept of dataveillance will be extrapolated from the follow ing
factors: the academic understanding, where especially the concepts creator Roger
Clarke and the surveillance expert David Lyon will provide some clear definitions as
well as the theories of Michel Foucault and the thoughts of author Georg Orwell will b e

considered important defining factors.

Historical events as the cold war and 9/11 will also be counted as important influencing
factors especially seen through the media that describe them both factually as well as
fictionally. Another influential factor in both the understanding, the use and possibility
of dataveillance is the technological progress which with the development of the

PDOUI UOI Owi EVwI Ol EOEI EwUT 1 wUDT OPI PEEOEI wOl WEE



factors, the observations of Facebookand the focus group interviews | have derived that
dataveillance within the reality of Facebook is to be considered as all information that is
gathered and stored with the possibility of further use without the possibility of
deletion by the publisher. | conclude however that information published or forwarded
knowingly by the user itself on Facebook is not to be considered as dataveillance, but

OOUI WEUwWEwI OUOwOi wbOi OUOEUPOOWUT EUPOT wOUwzUOU

The definition and understanding of digital rights are derived from the following
factors: The understanding of digital rights itself is collected from those digital rights
UT EOwUT T wOUT EOPAEUDPOOWS#1PWEI OPI YT wUOWET woOOL
These rights include the users having the same humanrights online as well as offline
with special attention to freedom of speech and privacy, which should protect the users
against random dataveillance and their right to search and receive information. |
furthermore argue that confusion can arise with regards to the meaning of the concept
of digital rights as copyright protectionists use the concept concerning their right to
protect copyright materiel. There do however seem to be problems with certain digital
rights on Facebook, which has reached the public debate as discussed and looked into
by the news media, the government, the opposition, Facebook users and the European

Commission.

In the analysis | conclude that the terms of use on Facebook provide the organization

the opportunity to perform dataveill EOEIl w EQEw YDPOOEUI w UT 1T w UUI U
Furthermore Facebook renounces any liability in regards to third party applications

which entails that the applications own terms of use apply which in turn increases the

possibility of dataveillance and violatio ns of the digital rights.



There are many different functions available to the user on the social networking site for
EEVUEWEQCEwWDOI OUOEUPOOwWUT EUPOT OWEUUwWUT 1 awEOOuwWI E
be the object of dataveillance, and all information can hence be collected and used

commercially even after a user has deleted his profile.

the whole network of friends and provides possibilities for controlling and  sorting it.
This side gives the user himself the opportunity to collect and store data whereupon he

can forward it by will.

My study shows that several Facebook users do not feel that they are being monitored,
as well as they do not themselves consider heir behavior and data collection on

Facebook as keeping others under surveillance.

Throughout the thesis | am focused on answering two questions: is there dataveillance
OO0w %EEI EOOOOWEOEWEUTl wUTIT wUUI UUzwEDT PUEOwW UDI
guestions | deduce that Facebook has the possibility of performing dataveillance and
YDOOEUI wUTT wUUIT UUzZwEDPT PUEOQwWw UBPT TUUOWEUUW UT T w

dataveillance and violation of digital rights between the users themselves.
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Prolog

Graesrodshevaegelsen Privacy International® udgiver arligt en rapport, som rangerer

ledende overvagningssamfund i hele verden. | rapporten fra 2007 rangerede Danmark i

El Owdi UUT ANIT UUT wOEUI T OUPw~>$RUI OUDYI wUUUYI POOL
Kina og blev pa omradet om dataindsamling - grundet regeringens vedtagelse af
logningsbekendtggrelse den 27. september 2006- placeret helt i toppen af listen som et

Ei w$4zU0wlOl UVDWEEUEG®GYI UYel 1l EI wUEOI UOES®

Denne rangering gav blandt andet reaktioner fra seniorradgiver Ri kke Frank Jgrgensen

hos Institut for Menneskerettigheder, som udtalte til webavisen Comon:

2 ( wWET wUI O1 U0l wéUwl UwET UwUOT Uwl OwUOUI EQuwT Y(
tilfeelde prioriteres hgjere end hensynet til den enkelte borgei$ pavatliv. Og hvor
der er meget lidt konkret begrundelse for de lovgivningsmeessige eendringer, man
gennemfgrer. Det er en bekymrende udvikling, ikke mindst fordi eendringerne kommer
som led i mange forskellige lovomrader, uden en generel politisk delbabovidt det er
El OwYl NOwYPwrHOUOI wYOUI UwUEOI UOEWUOEOQuWIT 6~
Rikke Frank Jgrgensen bliver af mange medier betegnet som en ekspert pa dette
omrade grundet hendes plads i bestyrelsen for den danske graesrodsbevaegelse Digital
Rights og hendes Ph.d. om nebp digitale rettigheder. Men det er ikke alle, der giver
hende medhold i disse meninger, herunder programmgr, forfatter og freelance

journalist Dorte Toft, som netop omtaler Privacy Internationals arlige rapport i

business.dk med fglgende skepsis:

2 w' ¥nEl@neker tgr g pa nettet i dag efter at have laest, hvor slemt det star til? Jeg ger,
for denne slags propaganda med en afsender, der smykker sig med den idealiserede

1Se Bilag 1.
2 retsinformation.dk
3 Se Bilag 1.
4Comon(2)



betegnelse NGO (Non Governmental Organisation), minder mig grangiveligt om, nar vi
skal leese, at Danmark er en slyngelstat, hvad angar tortur og andre kreenkelser af
O1 601 UOT UT UUDPTTITEI UOI 6wow#EOOEUQWONWERGwWO U I
a0l ObOT UOENITI O0wi OUwWUEEEOOT w- &. z1 UOwWOT wEIT Uw
muslimer, eller at vi skal pilles ned fra en godhedspiedestal. Som jeg ser det, skyldes det
OT U OWEUWEPUUI w- &. zT Uwl UwoOl 11 OwUPOUT wxeé wda
EEOQUOI udl EPI Ub~>w

Selv om R.F. Jgrgensen og D. Toft er uenige om kvaliteterog veerdien af denne nyhed,

sa betegner de sig dog begge som store skeptikere af et overvagningssamfund og

streeber begge efter at skabe mest mulig debat om overvagning i den digitale verden.

Der er mange meninger fra savel overvagningsspecialister som mederne generelt, men
spgrgsmalet er, hvordan den generelle danske netbruger forholder sig, nar de laeser
nyheder eller rapporter som den, Privacy Internationals udgiver. Hvordan forholder de
sig til overvagning pa Internettet, til deres rettigheder pa Intern ettet, til dataindsamling
og registrering? Har de en holdning eller teenker de ikke over det? For at forholde sig til
og tage stilling til overvagning, ma man fgrst definere, hvad denne er, og hvor den
passer ind i samfundet og hele overvagningsdiskussionen. Denne afhandling vil derfor
tage udgangspunkt i et begreb som samler digital overvagning, dataindsamling og

generelt lagring af data under et hovedbegreb: Dataveillance.

P& en overvagnings workshop den 27.03.08 i Arhus, hvor ledende akademikere
indenfor danske overvagningsstudier var samlet, blev en sgetning sagt i den massive

strgm af meninger og informationer:

?#EUEY] DOOEOEIl wi Uwli 11 OUO0PT wil OwOEUOUUUwWET T
OYiuyel OPOT wWPhWEET wUsOOwWPOOI wi UwEEUEYI DPOOEOE
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Der blev ikke kommenteret yderligere pa denne pastand, og oplaegsholderen fortsatte
ufortrgdent, indtil der kom en anden udmelding, som ikke blev accepteret uden en

mere uddybende diskussion.

Dette giver en fin hentydning til, hvorfor dataveillance bliver fortolket meget bredt med
forskellige meninger. Der er mange fortolkninger, og man hgrer alt fra dataveillance
blive brugt som et begreb, der udtrykker overvagning pa Internettet som helhed, til den
helt simple fortolkning, at alt overvagning, der indsamler data er dataveillance. Det vil
ogsa sige, at der er mange begreber, der har samme betydning som dataveillance eller
hgrer til under begrebet som en helhed. Dette mindsker ikke kompleksiteten af
dataveillance og overvagning generelt, men ger definitionen og forsta elsen endnu
sveerere. Hvad er det, der ger, at vi har sveert ved at definere, hvad et begreb som
dataveillance betyder for vores hverdag? Hvem eller hvad er det, der pavirker os som
individer, nar vi skal skabe en holdning om dataveillance, og hvordan skal v i forholde
os til brugen og de rettighedsbrud, vi udseettes for med dataveillance? Den gaengse
bruger af Internettet, der ikke beskeeftiger sig med overvagning eller dataveillance til
hverdag, ma skabe sig en holdning ud fra de informationer, de far fra forsk ellige kilder
og indtryk. Disse kilder er tit farvede af organisationernes/personernes egen agenda,
som vist i introduktionen, og kan derfor ggre meningsdannelsen endnu mere besveerlig.
Denne afhandling vil derfor prgve at definere dataveillance ud fra FaceE O O Qgalitet
pa Internettet og derudover diskutere, hvordan begrebet behandles i det danske

samfund..

Nar man tager stilling til dataveillance, ma man som en naturlig falge ogsa tage stilling
til den overvagedes rettigheder, om det sa er en selv, der udseettes for dataveillance,
eller man selv overvager andre. Disse rettigheder kaldes digitale rettigheder (digital

rights) og er en del af menneskerettighederne med alt, hvad det indebaerer. Dog ser

7 Facebook vil fremover blive forkortet FB



statslige myndigheder og selvstaendige bevaegelser ogsa pa dyitale rettigheder som en
selvsteendig instans, og digitale rettigheder fortolkes mere som borgerrettigheder,
hvilket medferer uafhaengige digitale rettighedsbeveegelser i lande og regioner med
specifikke lovgivninger. @ De digitale rettigheder vil bade i foku s og i betydning blive
fremstillet sammen med dataveillance igennem afhandlingen og vil blive betragtet som
en del af den overordnede diskussion om dataveillance, da der i en hver situation, hvor

der er dataveillance, er en potentiel risiko for brud pa dig itale rettigheder.

Dataveillance forstadelsen har en meget hgj kompleksitet i alle samfund, og jeg
mener derfor, det er ngdvendigt at udveelge en specifik dataveillance situation, der kan
indskraenkes, og som vil kunne give et billede af en netbrugers meningsdannelse, brug
og forstdelse af dataveillance. | denne afhandling vil der derfor blive taget
UET EOT UxUOOUwhwPkPl Ewl 6YZUwWUYEUwxeée wOl 601 UOI OP1 w
af de stagrste websider inden for dette segment siden 2006 er~B.com, der har over 200
millioner aktive brugere, som bruger 2.6 milliarder minutter pa siden hver dag °. Over to
millioner af brugerne er danskere. Dette enorme brug ger sociale netveerk til den
perfekte kandidat til en undersggelse af brug og forstdelse af dataveillance og digitale
rettigheder. FB.com bliver derfor udgangspunktet for denne afhandlings analyse af
begrebet dataveillance. De sociale netveerk har endvidere en stor maengde af brugere
med mange forskellige interesser og livsstile - ikke blot grundet det store antal af
brugere, men ogsa fordi dele af brugerfladen pa FB opfordrer til individualisering og
brugerdefineret kontrol. Jeg vil derfor tage udgangspunkt i, at FB er et ideelt
udgangspunkt for en analyse og definition af dataveillance blandt andet fordi selve

ideen bag FB, som jeg definerer den, er lagring og deling af mere eller mindre

~ s e o~ 2

8 European Digital Rights
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Problemstillingen i denne afhandling vil derfor vaere som faglgende:

Jeg vil konkretisere, hvordan dataveillance ogalégrettigheder defineres og bruges med
udgangspunkt i det sociale netvadfB.com, samt analysere, hvord&B.com og dets

brugere forholder sig til disse rettigheder og dataveillance, pa det sociale netveerk.

Med baggrund i denne analyse vil jeg forsgge at besvare to spgrgsmal stillet ud fra
afhandlingens to hovedtemaer inden for rammerne af det sociale netveerk FB. Disse

spgrgsmal vil blive opstillet efter praesentationen af opgavens temaer.

Afhandlingens temaer

Dataveillance og digitale rettigheder vil b live de begreber som jeg i denne afhandling

ved hjeelp af teoretisk og empirisk materiale vil definere og forbinde i en analytisk
gennemgang begreenset til det sociale netveerkFB.com. Ud fra denne begrebsdefinition

vil jeg undersgge, hvorledes organisationen FB.com anvender dataveillance pa deres

sociale netveerksside, og hvilken politik organisationen har i forhold til deres brugeres

digitale rettigheder. Endvidere vil jeg belyse, hvordan en fokusgruppe af FBz UWEEOUOI1 w
brugere forstar og bruger FB samt forhold er sig til begrebet dataveillance og deres

digitale rettigheder.

Datavelillane

For at forsta dataveillance bliver man ngdt til at se pa det historiske perspektiv og
derfor dele begrebet op og undersgge de to omrader begrebet bestar af. Afhandlingen
vil d erfor belyse, hvordan den teknologiske udvikling har gjort det muligt at bruge

dataveillance pa FB.com, med fokus pa Internettets historiske udvikling frem til i dag.



Endvidere vil en lignende historisk og akademisk gennemgang af begrebet overvagning
med fokus pa, hvordan dette begreb har udviklet sig i litteraturen, samfundet og
medierne igennem den teknologiske tidsalders historie, blive belyst. Disse pavirkende
dataveillance faktorer, vil efterfalgende blive brugt til at definere dataveillance ud fra

FB.coms realitet.

Overvagning er et meget diskuteret emne i nutidens samfund, og kan betragtes i
mange aspekter af vores liv. Hvis man har interesseret sig for og fulgt med i
udviklingen af overvagning gennem de sidste 10-20 ar, er man ikke i tvivl om, at der i
denne korte periode er sket en stor udvikling. Hvad eller hvilket feenomen, der har
startet denne stigende udvikling og medfglgende interesse omkring overvagning er

diskuterbart, men det er sikkert, at det har veeret en kombination af mange faktorer.

For at finde grunden til denne udvikling er der mange, der peger pa den stejle
udviklingskurve inden for teknologi i samme periode. Endvidere har begreber som
terror og IT -kriminalitet ogsa haft stor betydning for forstaelsen af overvagning i
dagens samfund.’® Denne udvikling har pavirket mange omrader i alles liv, men det er
ikke pa alle omrader, at overvagning bliver foretaget af hgjere instanser. Vi bruger selv
overvagning helt frivilligt i vores hverdag bade til at overvage os selv, men ogsa andre.
Vi hjeelper endda i nogle tilfeelde med til, at andre kan overvage os. Denne form for
OYIuYel OPOT wi Uw il OwEI OwEI wEITUIEI Ow~?2UOGEPEOW |
overvagning, som man ma antage, at sociale netveerk er opbygget afi* For at forsta,
hvordan denne udvikling influerer det moderne samfund, ma man se pa nogle af de

faktorer, der pavirker brugen og forstaelsen af overvagning.

Medierne har en stor pavirkning pa alt, der sker i samfundet; bade

nyhedsmedier, der rapporterer de tidsmaessigt populeere nyheder, men ogsa fiktive

10 | yon 2007
111 yon 2007



medier som bgger og film, der skaber interesse omkring emner som overvagning.
Geoge Orwells roman 19842 er et eksempel pa bade en bog og en film, der skabte
holdninger og omtale i bade faglittereere kredse og nyhedsmedierne omkring ideen o m

totaliteere overvagningssamfund.

Den akademiske pavirkning pa et begreb som overvagning er mere i
etforstaelsesgjemed. Man prgver at lave begrebsdefinitioner og ser pa overvagningens
betydning og mening for samfundet. Et akademisk syn giver ikke et konkr et generelt
svar pa, hvad overvagning er, da akademiske studier finder kompleksiteten af
indvirkende faktorer i forskellige situationer alt for stor. Den akademiske tilgang er
derfor at skabe en debat om overvagning, der medtager s& mange pavirkende faktorer
som muligt, og ud fra denne diskussion preesentere nogle abne spgrgsmal der kan
hjeelpe til at definere overvagning i en given situation. Et kendt overvagningseksempel
er Foucaults tanker om panoptikon i udgivelsen Overvagning og straf, 3 hvis
grundtanke er blevet fortolket og brugt i utallige artikler og overvagningsanalyser,

siden han udgav artiklen.

De offentlige myndigheder har ogsa en stor indflydelse péa individers
holdningsdannelse, da det er deres love og retningslinjer, borgerne i et specifikt
samfund er tvunget til at fglge. Myndighederne er modsat akademikeren tvunget til at
tage generelle beslutninger lige meget, hvor stor kompleksiteten er pa det givne
omrade. Disse Dbeslutninger skal sa tages ud fra akademikernes abne
vurderinger/spgrgsmal, med iernes interessesager og isaer borgernes holdninger, hvilke
ma antages bliver pavirket af selvsamme akademikere, medier og myndigheder. For at
male disse borgeres generelle holdninger bruges blandt andet statistiske rapporter

fortaget af analysefirmaer. Et godt eksempel pa dette er en rapport som EU

12 Orwel 1949
13 Foucault,, 1975



kommissionen har faet lavet i alle dens medlemslande vedrarende borgernes generelle
holdning til datasikkerhed. ** Denne undersggelse var blevet sammensat af Gallups
analyseinstitut og omfattede 1000 telefoninterviews foretaget i hvert af de 27
medlemslande af EU. Disse interviews blev sammenlignet og viste folgende
overordnede tendenser: Den generelle EUborger var ikke specielt bekymret over deres
digitale rettigheder, men over 80% af borgerne fglte ikke, det var sikkert at surfe pa
Internettet. Endvidere indeholdt rapporten en statistik, der viste, at der er 12% flere

borgere i EU idag, der accepterer telefon og netovervagning end i 200315 Denne
undersggelse bliver arligt lavet til EU -kommissionen, antageligvis sa Europa
parlamentet kan falge med i udviklende tendenser, og hvorledes der skal lovgives pa

omradet. Denne kvantitative statistiske rapport er antageligt en faktor, ligesom mange

andre rapporter, i politikeres beslutningstagen vedrgrende dataveillance, o g den giver
en god indikation af de meget overordnede undersggelsesmetoder, der bliver brugt til

at udforme disse politiske rapporter. Jeg vil ikke bruge denne statistiske undersggelse i
min afhandling, da den efter min mening ikke kan bidrage til at give et retmaessigt
billede af, hvorledes dataveillance bruges og forstas pa det sociale netveerk FB, da
rapporten kun omhandler meget overordnede temaer inden for databeskyttelse og ikke

tager hensyn til specifikke Internetrealiteter som sociale netveerk.

Jeg vil dog vurdere hvorledes, de holdninger og beslutninger politikkerne far og
tager ud fra bla. disse rapporter, pavirker FB-brugere og samfundet generelt i deres

meningsdannelse af begreber som overvagning og dataveillance.

Denne undersggelse vil som beskreve henvise til overvagningssituationer, der
omhandler overvagning pa Internettet med fokus pa web 2.0 faenomenet FB.com. Der

vil dog i diskussioner af de pavirkende faktorers forstaelse af begrebet, sdsom den

14 Europa-Kommissionen 2008
15 Europa-Kommissionen 2008



akademiske forstaelse, forekomme en mere bred fostaelse af begrebet, da flere kilder
benytter begrebet overvagning for andre situationer som ogsa kan betragtes som
dataveillance. Endvidere vil en videre diskussion af digitale rettigheder kun blive

tilfgjet, hvis den pageeldende dataveillance giver en mulighed for brud pa FB-brugeres

digitale rettigheder.

Digitale rettigheder

Hvis man pa Google indtaster digitale rettigheder og ser pa sggeresultaterne, vil man
finde, at ud af de farste 20 sggeresultater henleder alle links, p& neer to, til sager om
DRM, der star for Digital Right Management. DRM har til formdl at stoppe ugnsket
deling og distribution af kopibeskyttet materiale sa som musik, film og litteratur, hvilke

i leengere tid har skabt stor debat i blandt andet medierne og de offentlige instanser.¢

Man kan blandt andet henvise til den meget omdiskuterede dom af @stre Landsret, der
gav IFPI*” medhold i, at Tele2 og derfor naesten ogsa med garanti resten af telebranchen
skulle spaerre adgangen til torrent linksiden thepiratebay.org. Denne sag har haft stor
fokus i medierne ikke mindst fordi, den blev anket af telebranchen, der fglte, at de var
blevet patvunget en rolle som Internetpoliti - en rolle de ikke mente var deres8 Denne
store mediedaekning af pladebranchens kamp mod deling af kopibeskyttet material e,
blev ogsa af mange kilder omtalt som kampen om digitale rettigheder, hvilket ma
antages ikke hjalp pa danskernes forstaelse af begrebet som en menneskerettighed.
Denne forstaelse ses ogsa ud fra et nyhedsbrev, Teknologiradet sendte til folketinget,

hvori der netop kun blev brugt begrebet digitale rettigheder om rettigheder til

16 Teknologiradet, 2005
17 The International Federation of the Phonographic Industry
18 Computerworld



kopibeskyttet materiale uden en forklaring af, at det ogsa har en anden betydning. 1°
Denne uklare begrebsdefinition kan veere en forvirrende faktor, der far danske FB-
brugere til at overse og ignorere diskussioner vedrgrende deres rettigheder pa
Internettet, fordi man tror, det omdiskuterede emne ikke er noget, der vedrgrer en selv,
nar man ikke downloader kopibeskyttet materiale. Denne begrebsdefinition og

forvirring vil blive uddybe ti kapitlet om digitale rettigheder.

| dette speciale er detFB brugernes private rettigheder, der bliver fokuseret pa
med henblik pa indsamling af private oplysninger og efterfglgende, hvordan disse
oplysninger bliver opbevaret, benyttet og vist. For yde rligere at konkretisere hvad
digitale rettigheder indebeerer, vil undersggelsen tage udgangspunkt i organisationen
$UUOxT EQw#PT PUEOwW1IPT T UOUzwps#1DAwWl OUUUeT OUI wEi
El WOEQWEODYI WEUUEUG w$ # 1 RyrgnuderQagés Opidpgavenud D Ow U x |
ikke blive brugt som udgangspunkt for, hvorledes man bgr betragte dette emne.
2x]1 EPEOI OwYPOWOUOWEUUT T w$#1DPzUWET i DbOPUDOOWOT o

som en made at identificere digitale rettigheder og muli ge brud pa disse.

Jeg vil derfor ud fra min analyse af dataveillance og digitale rettigheder pa FBforsgge at

besvare fglgende spagrgsmal i afhandlingen:

1. Bliver der foretaget dataveillance pé.com?

Jeg vil undersgge ud fra min definition af dataveilla nce om organisationen FB
foretager eller har mulighed for at fortage dataveillance pa deres sociale

netveerk. Endvidere vil jeg undersgge om FB-brugerne selv foretager eller har

19 Teknologiradet(1) 2005
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mulighed for at foretage dataveillance inden for rammerne af det sociale

netveerk.

2. Bliver FB-brugernes digitale rettigheder overtradt?

Jeg vil med udgangspunkt i de danske FB-brugere undersgge, om der bliver
fortaget eller er mulighed for at foretage brud pa brugernes digitale
rettigheder pa det sociale netveerk. Endvidere vil jeg und ersgge hvilke aktgrer
pa det sociale netveerk, der har mulighed for at lave brud pa brugernes

digitale rettigheder.

Disse spgrgsmal vil blive forsggt besvaret inden for %! zddiale netvaerks rammer.

Sociale netveerk

Afhandlingen vil bruge den sociale netv serksside FB.com som empiri og analyseomrade
for at finde betydningen og forstdelsen af dataveillance og digitale rettigheder. Jeg vil
efterfalgende ud fra egne observationer af det sociale netveerk FB kort gennemga %! z U
realitet. Disse observationer vil bli ve uddybet senere i min analyse af FB. FB er et socialt
netvaerk, hvor man kan oprette en digital profil af sig selv. P& denne profil kan man sa
give sig selv et billede, der vises som den visuelle repraesentation af ens profil. Man kan
endvidere skrive oply sninger om sig selv, dele fotoalbum, skrive hvad man teenker pa
eller fortager sig og meget mere. Al denne information kan man dele med andre
brugere af FB, safremt man gnsker at fremvise sin profil til disse brugere. 20 FB.com

definerer andre brugere, man gOU Ol UWEUwWET Ol wUPOwhHOI OUOEUDPOOWO

20 FB.com
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henviser derfor til, at de brugere, man deler sin profii med, er de samme som ens
venner uden for det sociale netveerk. Dette er dog langt fra altid tilfeeldet og i nogle
tifeelde har brugere af FB ikke defineret, hvem der gerne ma se deres oplysninger. Det
er derfor ikke kun brugerens egne FB venner, der kan se deres profil, men alle brugere
pa FB, der kunne have interesse i denne brugers profil.2t Endvidere er tendensen pa FB,
at man inviterer alle de brugere, man kender, og denne kendskab kan veere helt ned til
bare at kende en anden brugers navn.FB-brugere kan altsa have alt fra familie, venner,
gamle skolekammerater og kollegaer til deres chef og hende pigen, de madte pa det
lokale diskotek en enkelt aften for et ar siden, som venner .2 FB-brugernes venner pa det
sociale netveerk er altsa ikke lige som brugernes virkelige venner, hvilket en dommer i
England ogsa har klargjort i forbindelse med en sag om forfalgelse. | sagen blev den
anklagede beskyldt for at forfglge sin ekskaereste ved at tilfgje hende som ven pa det
sociale netveerk, hvor det i dommerkendelsen blev klargjort at FBvenner ikke er rigtige

venner.23

FB beskriver selv, hvad organisationen og siden forsgger at opna, pa falgende made:

rrBgivel wx 1 Ox Ol wUT T wxOPT UwUOwWUT EUT wEORBWOEOT Uw!
Hele ideen med det sociale netveerk er altsd at dele ens profil/liv/identitet med de folk,
man gnsker at dele det med. Man opfordrer dermed ogsa andre til at overvage, hvad

man foretager sig, men ud fra ens egne praemisser, og man kan derfor vise den del af sig

selv, som man gnsker, at ensFB-venner skal se. DenneFB-identitet og administreret

21 The Sidney Morning Herald
22Boyd 2007

23 The Sidney Morning Herald (1)
24FB.com
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overvagning af ens profil er dog ikke altid lige nem at kontrollere, hvilket denne

afhandling ogsa vil undersgge 2>

FB.com har haft en utrolig veekst isaer i Danmark; hvor der i begyndelsen af 2008
var omkring 600.000 brugere, sa er der i starten af 2009 over 2.000.000 brugere. Det er en
veekst af profiler p& over 300 procent pa et ar, hvilket betyder, at over 33 procent af
Danmarks befolkning nu har en profil pA FB.com. Det ggr Danmark til det land i

verden, der har flest borgere pa FB pr. indbygger. 26

Sadan en popularitet gar ikke ubemeerket hen. FB er blevet et faanomen, der ikke kun
interesserer den almindelige netbruger, men ogsd mange organisationer, som bruger
siden til at markedsfere og brande deres organisation.2” Ogsa politikere bruger siden til
at kommunikere med deres veelgere og indsamle statte til valgkampagner og fa
tilhaengere til at ggre en mere aktiv indsats?® Selv netkriminelle bruger FBtil at udgive
sig som venner, sd de kan narre penge ud af godtroende brugere senere, ligesom
politiet i England vil bruge dataveillance til at indsamle samtaler pd& FB mellem
kriminelle. 2 Derudover star eksperter i ka for at give mere eller mindre saglige bud p3,
hvordan FB pavirker og eendrer vores liv, sa som en udtalelse fra den engelske

psykolog David Smallwood vist bade i Metroexpress og pa tv2 nyhederne:

2w#I UWEUWUOET I 1 woO art and¥t ifixONein mhanlenden dé&diat bedgrin@w i U1
sig selv ud fra hvor mange onlivenner, man har. Man ger alt for at fa flere og ender
Ol EWEVWEODLYI wUPOwWOOT RPUOQWOEQwWPhwWwYDHUOI OPT T 1 EI

25 Boyd 2007

26 FB(5)

27 Bgrsen

28 The Business Insider
29 Guardian

30 MetroXpress
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Denne nyhed vil nok af mange blive betragtet som en af de mere kontroversielle
ekspertudmeldinger, men beviser hvordan udenlandske ekspertudtalelser om FB kan

skabe overskrifter i selv de danske medier.

Ud fra disse informationer kan man antage, at FB.com med hjeelp fra web 2.0
informationsdelingsteknologi har skabt en stor social netveerksrealitet, der grundet
sidens store antal brugere, har skabt et feenomen, som interesserer hele samfundet fra
akademikere, nyhedsmedierne og regeringen til kriminelle, politiet og

greesrodsbeveegelser.

Jeg antager derfor, at tanken bagFB, popul ariteten og teknologien, der ggr det sociale
netveerk muligt, skaber en ideel ramme for at undersgge og udforske dataveillance og
digitale rettigheder ud fra sdvel %! Hdldninger til og brug af dem, til brugernes egen
forstaelse, anvendelse og holdning i deres daglige feerden i det sociale netvaerks realitet.
Dette sociale netveerks realitet bliver derfor det udsnit af Internettet, der vil blive
afhandlingens omdrejningspunkt og analysegrundlag i s@gen efter brugen og
forstaelsen af dataveillance og digitale rettigheder, samt besvarelse af de 2 opstillede

spgrgsmal vedrgrende disse to temaer.

Metode

Jeg har som empiri til denne afhandling lavet to fokusgruppeinterviews for at finde
frem til et udvalg af meninger og holdninger hos nogle forskellige FB-brugere uden for
den digitale FB-side. De to fokusgruppe interview blev udfert, planlagt og behandlet af
mig selv og en medstuderende, Niels, der ogsa bruger FB.com som case i sin
afhandling .. De to interviews blev foretaget pa to sammenhaengende dage og varede

begge lige under 2 timer.3!

31En fuld transskription af interviewende vil blive vedlagt som bilag
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Den kvalitative tilgang

Disse interviews blev lavet ud fra en kvalitativ metode, da der netop skulle ses pa
meninger og betydninger ud fra testpersonernes egne initiativer, hvilket f.eks. en
kvantitativ undersggelse som EU-kommissionens undersggelse ikke har optimale

kvalifikationer til.

Den kvalitative metodes baggrund er hermeneutikken, hvis genstandsfelt er noget
uhandgribeligt, da hermeneutikken forstar alle menneskelige fa&enomener som tekster,
der skal erkendes ved at fortolke mening og betydning. 32 Dette perspektiv kan med den
rette kvalitative tilgang og databehandling passe perfekt til at finde individer og

gruppers diskuterede holdninger til netop komplekse begreber med sveer definerbar
betydning, sasom dataveillance og digitale rettigheder. Flick beskriver selv den

kvalitative metodes tilgang som fglgende:

2" T Ul OwO0il 1 wOENT EUwWUOET UwUUUEawbUwUOT 1 wigl Ul U
other way round. Objects are not reduced to single variables but are studibd in
EOOx Ol RPUAWEOEwWI OUPUIWawhPOwUT I PUwI YI UAEEaw
Netop denne kompleksitet eksisterer ved begreber som dataveillance, og en kvalitativ
metode, der tager udgangspunkt i testpersonernes vanlige brug af FB med en fri
fortolkning og diskussion af beg reberne, vil fremme forstaelsen af fokusgruppernes

holdninger til emnerne, som ikke ville veere kommet frem, hvis man for eksempel

havde brugt et spgrgeskema.

32 Flick, 2002
33 Flick, 2002 s.5
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Valget faldt pa fokusgruppeinterviews grundet potentialet for gruppens mulighed for
indbyrdes di skussion vedrgrende afhandlingens emner. Flick beskriver de kvalitative

muligheder ved at vaelge metoden fokusgruppeinterviews pa fglgende made:

23171 w EOOOEUOWOI wi OEVUUwWTI UOUxUwPUwWUT T wl BRxOD
and insight thatw@) OE wET wOl UUWEEET UUPEOI whpb® OU0wWUOT T |
Dette aspekt blev yderligere understgttet af en formodning om, at begreber som
dataveillance og digitale rettigheder ikke var seerligt kendte begreber udenfor
akademiske overvagningskredse. Denne begrebsforvirring ville formentlig involvere
intervieweren i en mere forklarende rolle, iseer hvis det ikke var muligt for flere

deltagere at diskutere de forskellige begreber, sa de kunne supplere hinanden med

yderlige viden og derfra fa en grundig ere definition af deres begrebsforstaelse.

De to fokusgruppeinterviews skal ikke ses som veerende repreesentative for den
generelle FB-brugers holdning til de introducerede temaer. De er derimod en mulighed
for at fa et indgéende indblik i og forstaelse for en reekke subjektive holdninger
omkring FB, dataveillance og digitale rettigheder. Ved at veelge netop fokusgrupper
som metode til empiriindsamling, samt ved at opstille de nedenfor beskrevne rammer,
udnyttes ogsa dynamikken i gruppediskussion. ®* Dette resulterede i, at der i
interviewene opstod en form for konsensus omkring flere emner. De udtrykte
holdninger kan derfor i nogle tilfeelde veere mere end individets og vise en mere generel

stillingtagen fra flere FB-brugeres synspunkter.

34 Flick, 2002 s.120
5 Flick, 2002 s. 126
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Interviewmetode

Det blev besluttet, at der skulle laves to fokusgrupper a fem personer, da dette
kunne give en validering af gruppernes diskussionsvariation og give mulighed for at
tage eventuelle store forskelle med i behandlingen af empirien. Desuden gav vi
mulighed for at leeg ge interviewene pa forskellige datoer, saledes at Niels og jeg kunne
dele vores venners bekendte op, hvilket gav gget mulighed for at sammenseette

grupperne ud fra en reekke metodiske overvejelser:
a. Ingen af deltagerne i en enkelt gruppe matte kende hinanden.

Grundet at der ikke skulle opstd nogen intern forstdelse mellem deltagerne, og at

deltagerne ikke udfyldte eventuelle foruddefinerede roller.

b. Grupperne skulle tilsammen veere ligeligt fordelt mellem kennene.

Grundet eventuelle forskelle i kans forstaelse, brug og holdninger til FBog begreberne.

c. Deltagernes aldre i grupperne skulle variere mest mulig i et intervallet 18 -40.

Grundet eventuelle aldersforskelle i forstaelse, brug og holdninger til FB og begreberne.

d. Deltagerne skulle alle have en profii pA FB.com, men gerne have et forskelligt
tidsforbrug pa det sociale netveerk. Ud fra den hypotese, at folk uden en FB profil ikke
ville have nogen betydning for begge vores afhandlinger, samt at forskelligt brug af
siden kunne give en forskel i forstaelse, brug og holdninger til FB og begreberne.3¢

Rent praktisk blev interviewene gennemfart saledes, at der var en primaer udspgrger og
en sekundeer udspgrger. Dette betgd helt konkret, at den primeere udspgrger med

udgangspunkt i interviewguiden var den styrende for interviewet. Den sekundeere

36 Flick 2002
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udspgrger befandt sig 1 en slags backuprolle og skrev noter om
fokusgruppeinterviewets forlgb. Derudover fulgte den sekundeere interviewer op pa
interessante udtalelser, som den primaere udspgrger ikke var opmaerksom pa. Begge
interviewere sad for hver sin ende af et rektangulaert bord. Denne placering gjorde, at vi
sa pa hinanden, nar der blev stillet spgrgsmal, og dermed ikke tiltalte nogen specifik
deltager.?” Dette sikrede, at diskussionen blev startet af den deltager, der havde noget
pa hjertet fgrst ved et givent emne og ikke af den af, som intervieweren ftiltalte. Vi
valgte en tydelig fordeling af rollerne grundet tidligere erfaringer pa studiet med
kvalitative interviews, som har vist, at en klar rollefordeling under interviewe t giver det
bedste informative udbytte samt et konsistent samtalemaessigt flow. Desuden skaber en

klar rollefordeling mindre forvirring hos bade de interviewede og interviewerne.

Da FB.com var den overordnede ramme med flere underliggende
temaspgrgsmal, var det afggrende, at interviewet var fokuseret pa FB, men ogsa at der
var frined til at diskutere temaer og emner uden interviewerens indvirke. Den bedste
interviewmetode blev derfor vurderet til at veere et semi -struktureret interview, da
dette bedst ville passe til undersggelsesomradet og de forstaelses og
holdningsspgrgsmal, der skulle diskuteres. Ifglge Flick kan denne interviewform
beskrives som en kvalitativ videreudvikling af et spgrgeskema. Dette kommer til
udtryk, idet der anvendes abne spgrgsmal i d et semi-strukturerede interview, men med
et tydeligt tematisk omdrejningspunkt. 38 Steiner Kvale kalder ogsa denne interviewform
for det halvstrukturerede livsverdensinterview og definerer det saledes:

UOOwil OwbHOUI UYDI b Ow Eskrivalsdr Bfltan Urie@ienedad) O e Ou

2060606
OPYUYI UETI OwOl Ewi 1l OEOPOwxeé wEUwi OUWOO0I wEl Ua

37 Flick 2002
38 Flick 2002, s. 74
39 Kvale 1997, s. 19
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| forhold til selve udferelsen af de kvalitative fokusgruppeinterviews er

interviewguiden et vigtigt holdepunkt rent indholdsmeessigt.. Vi stru kturerede derfor
interviewguiden ud fra FBog de undertemaer, vi ville ind over i denne sociale netvaerks
realitet. Dog fokuserede vi pa at lade deltagerne diskutere de helt overordnede temaer

uden forstyrrende tilleegsspgrgsmal.

Efter hvert interview genne mfagrte Niels og jeg en fortolkningssession hvor vi
diskuterede og analyserede metoden og resultatet fra interviewene. Formalet med disse
fortolkningssessioner var at sikre en umiddelbar forstaelsesmaessig konsensus omkring
interviewets indhold. Samtidig bru gte vi fortolkningssessionerne til at evaluere forlgbet
af interviewet og diskutere eventuelle forbedringer til naeste interview. 4 Da resultaterne
efter det forste fokusgruppeinterview var tilfredsstillende, var det eneste, der blev
a&ndret til det andet interview, sidepositionen af kgnnene. Kgnnene havde veeret
placeret over for hinanden i den fgrste fokusgruppe, men blev splittet op i det andet
interview, da denne placering muligvis kunne fremprovokere piger mod drengene

tendenser.

Databehandling

Jeg har tansskriberet begge fokusgruppeinterview for at fa et komplet overblik over
indholdet i de to interview. Denne bearbejdning fra lyd til tekst var gavnlig i forhold til
min kognitive proces og gjorde min brug og fortolkning af fokusgruppeinterviewene
mere overskuelig og fokuseret. Da den ngdvendige grad af praecision i
transskriberingerne ifglge Flick 4t afheenger af, hvilket genstandsomrade undersagelsen
beveeger sig inden for, vurderede jeg, at en praecis gengivelse med pauser og sproglige

finurligheder ikke vil give nogen merveerdi til undersggelsen. Jeg foretog dette valg, da

40 Beyer & Holtzblatt 1998, s. 125
41 Flick 2002, s. 171
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de informationer, der skulle bruges fra fokusgruppeinterviewene, udelukkende var
indholdet og fortolkninger af deltagernes forstaelse, meninger og brug af FB og ikke

semantikken i forklarin gen af disse faktorer. 42

For at skabe overblik over fokusgruppeinterviewene og for bedre at kunne
uddrage nogle overordnede temaer til fokusering af empirien lavede jeg en open coding
med inspiration fra meningskondensering. Begge fokusgruppeinterview blev
T1 001 O1 el Uw» +B@ sduogsaltul &iOaf tidsintervaller, som startede og
sluttede hver gang gruppens diskussion skiftede emne. Dette kunne f.eks. forekomme
ved, at gruppen selv skiftede emne eller ved et nyt spargsmal fra en af interviewerne.
Pa denne made er de to fokusgruppeinterview blevet reduceret fra over tre timer til
korte og preecise formuleringer, der giver et hurtigt overblik og samtidig gar det mulig
at finde specifikke passager i transskriptionerne uden besvaer. Hvert afsnit bestar af en
overskrift og to punkter. Overskriften beskriver kort, hvilket emne fokusgruppen
diskuterer i det pageeldende afsnits tidsinterval. Fgrste punkt opsummerer alt, hvad
fokusgruppen diskuterer i afsnittet i korte saetninger. Andet punkt opsummerer, hvad
fokusgruppens meninger, holdninger og reaktioner er om de diskuterede emner og
tilfgjer eventuelle adfeerdsnoter, som er blevet skrevet af den sekunderer interviewer
under fokusgruppeinterviewene. Da overskifterne er emne/tema -inspirerede og de to
fokusgrupper diskuterede pa forskellige mader og blev brugt som validering af
hinanden, er der ikke Dblevet Ilavet en samlet empirisk temabestemt

meningskondensering af grupperne. Afsnittene er lavet ud fra fglgende skabeloner:
Overskrift der forklarer det diskuterede emne i tidsintervallet

Punkt 1. Hvad handler det konkrete Tidsinterval om. Start med en

overskrift.

42 Flick 2002
43 Flick 2002, s. 178
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Punkt 2. Observation, Refleksion og Svar. Hvem taler mest, hvem er for, og
hvem er imod, hvem kom ind pa emnet, hvorfor kom de ind pa
emnet, hvem har de mest dominerende argumenter, hvad er deres

holdning, kommer de til en konklusion.

Denne meningskondensering brugte jeg endvidere til at udveelge en raekke
overordnede temaer, som jeg kunne benytte til at indskreenke min empiriske

artikelindsamling, 4 hvilket v il blive gennemgaet i naeste afsnit.

Fokusgruppeinterview 1 og 2 kan findes i henholdsvis Bilag 5 og 6, mens den

emneorienterede kodning kan findes i bilag 2.

Empiriindsamling og teorivalg

Empirien i denne afhandling vil udggres af observationer af hele de t sociale netvaerk
FB.com. Endvidere vil empirien ogsa inkludere artikler og rapporter omhandlende FB
samt mediernes debat og politiske udmeldinger. Jeg anvender i denne afhandling
akademiske artikler og bgger, der vedrgrer dataveillance, overvagning generelt og
digitale rettigheder, som et empirisk grundlag for udviklingen, forstaelsen og brugen af

dataveillance og digitale rettigheder, og dermed udgegr en veesentlig del af teorien ogsa

en del af det empiriske grundlag. 4

For at fortolke pd %! zsOciale netveak ud fra dataveillance og digitale

rettigheder ma jeg forklare, hvilke funktioner netveerket bestar af, og hvordan disse

 UOOUDPOOI UwYDPUOT UBw#1T 001 wi EUWNI T wlT NOUOw YI

OE U1 U Y GvorGjéy~har observeret FB ud fra min egen adgang til det sociale

netveerk gennem min profil. Jeg valgte denne metode, da jeg allerede havde en profil pa

44 Flick 2002, s.185
45 Flick 2002
46 Flick 2002, s. 140
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det sociale netveerk, og fordi jeg vurderede, at en gennemgaende observation af
funktionerne pa FBville blive mest korrekt observeret set gennem en profil, der havde

FB> Y1 OOI U2 wOT wi EYET wEUUT UWEOOI wEl UwUOEDPEOI wOl
periode. Observationerne er udelukkende blevet brugt til at forklare funktionerne pa

det sociale netveerk og inkluderer derfor ikke, hvordan min egen profil ger brug af
 UOOUPOOT UOT bw) T Twi EVWI NOUUWEUUT WEl wUOOwWI EUI U
hele det sociale netveerk og dets overordnede funktioner. | den anden fase fokuserede

NI TwxewEI wi 601 OUIl wi UOOUDPOOTI Uwbw~>i OEUUI EwOEUI
beskrivelser af de enkelte funktionaliteter.4’” Denne observation blev udelukkende

gennemfgrt for, at jeg kunne diskutere og analysere fokusgrupp ernes udtalelser om det

sociale netveerks funktioner, og endvidere sidestille disse udtalelser og funktioner med

dataveillance og digitale rettigheder.

Teorien i denne afhandling er som sagt i flere tilfeelde en del af empirien, og de
teoretikere jeg vil bruge til at analysere og diskutere dataveillance, digitale rettigheder
og FBvil blive yderligere introduceret, nar disse bliver brugt. Til de overordnede emner
i afhandlingen vil det dreje sig om fglgende teoretikere: Dataveillance og overvagning
vil hovedUET 1 OPT UWEOPYI wEPUOUUI Ul OwUEwWiI UEwWw10O1T1 Uuw
definitioner, dog vil teorier fra Michel Foucault og tanker fra George Orwell
forfatterskab ogsa blive inkluderet. Digitale rettigheder vil overordnet blive defineret og
brugt ud fra EDRI“® og Digital Rights organisationerne, mens sociale netvaerk og FB vil
blive defineret og diskuteret ud fra Danah M. Boyd & Nicole B. Ellison. De ovennaevnte
er hovedteoretikerne, og der vil blive suppleret med andre teoretiske og empiriske

artikler.

47 Flick 2002, s. 140
48 European Digital Rights
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| indsamlingen af empirisk materiale fra hovedsageligt nyhedsmedier og
akademiske artikler, brugte jeg en pragmatisk fremgangsmade. Jeg indsamlede lgbende
over en fire-fem maneders periode en stor meengde empiri omkring overvagning og
sociale netveerk, da dettevar de to emner, jeg ville beskaeftige mig med i afhandlingen.
Som udgangspunkt sggte jeg at veelge den empiri, der bedst besvarede mit hovedemne
2 EOEOQa Ul wEli wUOEPEO! wdOIl UYi UOwUEwWiI UEWEEUEYI DOOE
kontinuerlige udvikling og yderligere beskrivelse af problemstillingen.  Denne
indsamling resulterede i en stor maengde empiri i form af links og artikler, der
inkluderede alle taenkelige emner og temaer ud fra overvagning og sociale netveerk. For
at indskreenke denne empiriske indsamling til en mere fokuseret empiri havde jeg ud
fra fokusgruppeinterviewene udvalgt en raekke temaer, jeg kunne fokusere pa i
empirien. Disse overordnede temaer blev dataveillance (herunder overvagning),
digitale rettigheder og FB (herunder Web 2.0 og socale netveerk). Disse temaer blev
behandlet lgbende i min arbejdsproces, bade i indsamlings- og skrivefasen, alt efter
hvordan de passede til det pagseldende emne, og de udgjorde p& denne made kun
udgangspunktet for indskreenkelsen af min empiri. Denne lgbende udvikling er en
typisk fremgangsmade for en kvalitativ undersggelse. 5° For at sikre kvalitet i isaer den
empiri jeg fik fra nyhedsmedierne, opstillede jeg ydermere nogle kriterier i min
indskraenkning af empirien. Alle nyhedsartikler skulle veere udfeerdiget a f en journalist,
og de stagrste eller mest neutrale nyhedsmagasiner skulle have farsteprioritet i udvalget
af kilder i den sorterede empiri. Endvidere gnskede jeg at fa uddrag af begge sider i en
konflikt, savidt det var muligt ud fra den indsamlede empiri. Omend jeg antog, at der i
mange sammenhaenge ville veere en steerkere fokus pa den ene side af en konflikt,
kunne jeg dog inddrage og reflektere over denne ulighed i min diskussion. Sidste

kriterium var, at empirien sa vidt som muligt skulle komme fra den or iginale kilde,

49 Flick 2002, s. 185
50 Flick 2002, s. 189
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altsa f.eks den avis som en forsker havde udtalt sig til ferst eller udmeldinger fra

politiske partiers egne hjemmesider.5!

Kapiteloversigt

Kapitel 1 deler begrebet dataveillance op i de to underordnede temaer som begrebet
bestar af; overvagning og digitalisering. Denne opdeling foretages for at fa en bedre
forstaelse af dataveillance, og hvilke faktorer, der pavirker meningsdannelsen

vedrgrende begrebets brug i samfundet og pa FB.com.

Kapitel 2 definerer digitale rettigheder ud fra de m enneskerettighedsorganisationer, der
prover at beskytte dem og diskuterer endvidere, hvorledes disse rettigheder kan
misforstas, handteres og misbruges. Dernaest vil jeg se pa, hvad der ggres for at beskytte
FB-brugernes digitale rettigheder og preesentere en skabelon, der kan vise, hvornar der

er mulighed for, at de digitale rettigheder bliver overtradt.

Kapitel 3 introducerer det sociale netveerk FB og gennemgar alle netvaerkets funktioner.
Sidestillende med denne gennemgang vil jeg i kapitlet lave en gennemgaende analyse
af hele FB.com og det sociale netveerks underliggende funktioner ud fra
fokusgruppeinterviewene og den tidligere definerede betydning af dataveillance og

digitale rettigheder.

Kapitel 4 vil bestd af den overordnede konklusion fra hele afhandlingen, hvor jeg

sammenseetter de lgbende konklusioner, der er opstaet igennem opgaven med fokus pa

51 Flick 2002
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den overordnede kvalitative analyse af dataveillance og digitale rettigheder pa FB. Jeg
forsgger endvidere at besvare de to opstillede spgrgsmal vedrgrende dataveillance og

digitale rettigheder.
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Tilblivelsen af dataveillance

Et logisk udgangspunkt for at forstd et begrebs omfang, virkning og definition er at
undersgge begrebets historie. For at forsta dataveillance ma man splitte begrebet op i de
to underbegreber, som begrebet oprindeligt kommer fra. Dataveillance er en forkortelse
af data surveillance, hvor data referer til indsamling og lagring af (overvagnings)
information, og surveillance betyder overvagning. 52 Da denne afhandling hovedsageligt
vil beskeeftige sig med dataveillance ud fra %! zeblitet, vil data i denne sammenhaeng
betyde indsamling af digitale oplysninger og informationer og derfor henlede
opmeerksomheden pa den teknologiske udvikling, der gar det muligt at indsamle sadan
data pa FB.com. Selve surveillance-delen af dataveillance vil hovedsageligt blive
diskuteret ud fra en klassisk akademisk forstaelse af begrebet med udgangspunkt i to
OYi UuYyel OPOT UOI UEI OUIT Uw>! BT w! UOUT T U? wOT w2/ EOOx
naesten alle overvagningsstudier savel historisk som metaforisk og i selve forstaelsen af
overvagning i mange diskussioner i nutidens samfund 2. Disse indflydelsesrige teorier
og veerker vil derfor blive grundlaget for den historiske overvagningsdiskussion, men
vil blive dis kuteret og kritiseret i slutningen af veerkernes gennemgang. Endvidere vil
overvagningsforstaelse blive diskuteret og kritiseret, men med udgangspunkt i at forsta
FB og dets brugeres forstaelse af overvagningen paFB.com. | slutningen af dette kapitel
vil t eknologien og overvagningen blive sidestillet, og dataveillance -forstaelsen defineres

ud fra %! zeblitet.

52 Clarke 1997 (2006)
53 Lauritsen 2008, s.4
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Overvagningsstudier

Overvagning defineres af den akademiske dataveillance-ekspert Roger Clarke® pa

falgende made:

?Surveillance is the systemat investigation or monitoring of the actions or
Denne definition er den overordnede og brede forstaelse af overvagning og giver et
godt indtryk af, hvor mange situationer og g@remal, der kan betragtes som
overvagning. Ud fra sociologen Erving Goffmans kommunikationsanalyser kan man se
overvagning i basale kommunikationssituationer som en dialog mellem aktarer i en
gruppe. 5 Hvis en aktar ikke forstar kommunikationen i gruppen, ma denne akter
overvage de andre akterer i gruppen for at fa en forstdelse af de regler og standarder,
der kreeves for at deltage i dialogen. Aktgren kan dermed ved hjeelp af sanserne
overvage og indsamle data, der ger det muligt for den fgr udenforstdende aktgr at

deltage aktivt i gruppens dia log, uden at kommunikation i situationen nedbrydes. 7

For at indsnaevre denne brede forstdelse og komme ind p& nogle af
overvagningshistoriens, ud fra et akademisk syn, meget populeere og afgerende

litteraere vaerker, ma der fokuseres mere indgaende pa definitionen af overvagning.

Clarke skriver forsat, at overvagning med fordel kan opdeles i to yderligere

underliggende termer, hvor fgrste begreb beskrives:

?Personal Surveillance is the surveillance of an identified persbmgeneral, a specific
reason exist for the investigation or monitoring. It may also, however, be applied as a

54 Roger Clarke har beskeefiget sig med informationsteknologi i over 40 &r og har specialiseret sig i
dataveillance.

55 Clarke 1997 (2006)

56 Goffman 1963

57 Goffman 1963
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means of deterrence against particular actions by the person, or repression of the person's
behaviour:?*®
Den personlige eller individuelle overvagning og dennes fordele og ule mper fortolkes
grundigt i Michel Foucaults Overvagning og strafhvis mest kendte afsnit teoretiserer
overvagningens virkning i Jeremy Benthams Panoptikon -design, der blev designet i
1791 til datidens kriminelle, men af Foucault bliver illustreret til brug i mange
industrielle magtsituationer. 5° Bentham designede Panoptikon, sa det var muligt for en
enkelt vagt at overvage samtlige indsatte fra et rundt midtertarn, uden at de indsatte
vidste, hvornar de blev overvaget. De indsatte sad alle i individuelle cel ler, hvor de ikke
kunne se vagten, mens alle indsatte kunne ses af vagten, hvis dennes opmaerksomhed

var pa den enkeltes celle. Eller som Foucault skriver:

2 EOQOWEODYI UwUI OOwOIl Owil EOQwUI UwbOOIl dw' EOQwI UL

kommunikatd O 1 60 &
Foucault argumenterer for mulighederne i denne magtsituation ved at individualisere
en stor gruppe mennesker og dermed fratage deres mulighed for at gemme sig i denne
maengde. Panoptikon saetter psykologisk frygt i de indsatte, idet de aldrig ved, hvornar
de bliver overvaget, men ved, at det altid er muligt. Foucaults teorier om denne form
for magt og overvagning er blevet overvagningens faglitteraere fader for mange senere
akademiske artikler om overvagningsavel for kritikere som for tilheengere af hans
teorier. Foucaults teorier bliver f.eks. brugt i overvagning - og dataveillanceteoretikerne
Lyon® og Clarkes udgivelser, hvor deres artikler bruger teorierne i fortolkninger af
overvagningens retning frem til dataveillance. Man kan derfor implicit anta ge, at

teorierne er blevet brugt flittigt inden for overvagningsstudier og dermed ogsa pavirker

58 Clarke 1997 (2006) data surveillance

59 Foucault 1975

60 Foucault 1975, s.217

61 Dr. David Lyon er uddannet sociolo g og lederaf0 Ul 1 Oz Uw2U0UY1 DPOOEOEIT w/ UONI EUGS

28



dataveillance og de digitale rettigheders historie og i mindste fald pavirker, hvordan
FB.com og dets brugere ser pa magt og personlig overvagning. Som ME i Fokusgruppe

1. giver et eksempel pa:

Pl: Men hvorfor mener alle at overvagning er negativt?

ME: Det lugtermeget af Foucault og panoptik&n
Hvis man ser pa magthaverens rolle, vagten i Panoptikon, sa beskriver Foucault
modsaetningen til fangens personlige/individuelle overvagning, da vagten bliver af -
individualiseret og tingsliggjort ud fra symboler, der agerer som magtens ansigt f.eks
vagttarnet. Det er derfor ifalge Foucault ligegyldigt med vagten som individ, da
praktisk talt alle kan fa magtens overvagningsmaskine til at agere som det panoptiske
overvagningsgije.s
Denne betragtning henviser til en anden af overvagningshistoriens store veerker og et
symbol, der flittigt bliver brugt som synonym for overvagning; Big Brother. For at seette
dette veerk sammen med overvagningens termer ma vi tilbage for at se pa Clarkes andet

underliggende overvagnings begreb:

?Mass Surveillance is the surveillance of groups of people, usually large groups. In
general, the reason for investigation or monitoring is to idegntidividuals who belong
to some particular class of interest to the surveillance organization. It may also, however,

be used for its deterrent effeets.

Masseovervagning eller gruppeovervagning defineres af Clarke som en form for
overvagning, der blandt andet fungerer ved at finde specifikke individer i grupper, som
der sa kan foretages personlig overvagning af. Denne problematik, som opstar ved at

overvage mange individer i gruppeovervagning, er ogsa det udgangspunkt, som

62 Bilag 5. s.44
63 Foucault 1975
64 Clarke 1997 (2006)
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Benthams panoptiske design forsgger at lgse ved at skabe magtillusionen af individuel
overvagning. Men fFor at undersgge forstaelsen af gruppeovervagning ud fra et
OYI UYel OPOT Ul PUUOUDPUOwWX1T UUx1 OUDMNskrs Btliteree® UT 1 w. U
veerk, som for mange er blevet synonym med begrebet overvagning. George Orwell
skrev romanen som et dystert syn pa fremtiden, et sakaldt Dystopia, der modsat Utopia
viser en ugnsket mulig fremtid i stedet for den gnskede. % Den gnskede utopiske fremtid
var ironisk nok netop den form for u topisk socialt fremtidssyn. som Bentham havde i
tankerne, da han lavede det panoptiske feengselsdesign mange artier inden George

UPT OOwUOUI aUDOEIOU QWOEOWEOT wdOil Ue wUi 0T Uwbuwi C
straffet offentligt i gaderne i Benthams levetid.®” 21984 w UET I Uw UET EOT Ux U O«
keerlighedshistorie mellem karaktererne Winston og Julia, som lever i et totalitsert
overvagningssamfund i fremtidens 1984 Dette samfund og alle omrader af
samfundsborgernes liv er overvaget af det regerende partis overvagningssymbol Big
Brother, som ved hjeelp af politiet sgrger for, at enhver uortodoks opfgrsel og handling
bliver retmeessigt undertrykt. ¢ Orwells 1984 og filmen af samme navn fra det
interessante udgivelsesar 1984 er en af de mange brugte referencer,nar der tales om
overvagning. Iseer begrebet Big Brother er blevet en metafor, der bliver brugt til mange

henvisninger eller i diskussioner om overvagning. ¢°

De specielle kendetegn og symbolismen omkring Big Brother i Orwells roman beskrives

pa folgende maE | 11884220

65 Orwell 1949

66 Lyon 1994
67Lyon 1994, s.58
68 Orwell 1949

69 yon 2007
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2001 1T wxOUUTI UwpkpDUT wlOT 1T wl OOUOOUUwWI EET wl E&l EL
which are contrived that the eyes follow you about when you move. BIG BROTHER IS
WATCHING8 . 4 OwUIl | wEEx UDP®OOwWEIT Ol EUT wPUWUEOG »

Netop dette store ansigt og iseer Big Brothers gjne bliver brugt som symboler pa

overvagning, og teksten pa plakaten med de store fremhaevede bogstaver, der ogsa

bliver brugt som en overvagningsreference, lader ingen i tvivl om, at overvagning er en

negativ ting. En skreemmende, darlig og ikke @nsket overvagning er derfor ogsa, hvad

Big Brother symbolet er kommet til at betyde i mange diskussioner, der benytter

Orwells romans symboler, hvilket kan ses ud fra de efterfglgende eksempler.

Nok en af de mere bergmte henvisninger til de negative konnotationer. som Big Brother
symbolet giver, er organisationen Apples reklame fra 1984 der viser, hvordan en
kvinde kaster en hammer gennem en 1984inspireret Big Brother skeerm, hvorefter der

ses og hgres ordene:
2. OWNEOUEUawl KUT Ointroduce ®acintosh. O EJwd Qugp@@w Ul 1 wb
POOz7 UwBsattOb Ol w?

Apple ville her vise , hvordan de br gd med regler og standarder i computerbranchen.

Men ogsa danske fagforeninger bruger begrebet til at fa opmaerksomhed. Forbundet

PROSA i Danmark fremvi ser her deres holdning:

2 1 BT w! U O Uildbelgsuil gersddet, thinisterier, organisationer, firmaer, produkter
m.v., der igennem det seneste ar har gjort mest for at udbrede overvagning og indskraenke
YOUI Uwx¥YDPYEUODYS»

70 Orwell 1949, s.3
YouTube
2 Prosa
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#DUUI w2 ! BT w! U O ldbrédtilande &ver Bdibeverdendn og har alle til formal
at udnaevne de offentlige eller private organisationer, der har truet privatlivets fred

mest det forgangne ar.’3

Endvidere fremhaever flere nyhedsmedierne den negative forstaelse af begrebet.

Danmarks UEEDOQw | Ul OT i YI Uw | Ow EUU@pt dver @angkuBi®@ Y1 UUOU
Brother» uwUOOWHOET I OOET Uwi #OT 1 OET wi 001 Uo

20vervagningssystemet har faet forkortelsen EDVIGE, som samtidig er et kvindenavn.
Derfor har EDVIGE omgaende faet ggenavnet "Sarkozys Storesdsteli' systemet
ifglge kritikerne har mange paralleller til det overvagningssamfund, som forfatteren
George Orwell beskrev i sin fremtidsroma®84'. 2 "tu

Politikken har falgende skeemmende overskrift:

?Big Brother is registering you
Whatever you write  on dating sites and  FB i or other sites 1 is being monitored and
registered by75the state. 0

Denne negative tone er selvfglgell w OT Ue wET UT UUDT | U84 OYBEwEE Ou
absolut giver en meget dyster stemning af et fremtidigt overvaget samfund. Me n er

dette negative syn ogsa repraesenteret i begrebet overalt? Big Brother er blevet lavet som

et reality -tv show, udteenkt af den hollandske mediakonge Johnny de Mol, og handler

om at anbringe almindelige mennesker i et hus, der bliver overvaget overalt 24 timer i

dggnet.”® Skal denne form for brug af Big Brother symbolet ogsa betragtes negativt, nar

der nu er tale om et underholdningsshow pa tv? Dette er et spagrgsmal, som kulturelle

studier giver flere svar pa”, og som jeg ikke vil komme ind pa i denne opgave. Dog er

det muligt at det skaber forvirring hos en FB-bruger, der enten interesserer sig for

73 Big Brother Awards
74 DR

75 Politikken

76 Den Store Danske
77Lyon 2007
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EOT 1108&-w 1 O QhowewRigYBrother, og yderligere at denne forvirring kan blive

viderefart til forstaelsen af dataveillance og digitale rettigheder.

Orwells roman har haft en meget stor betydning for, hvordan samfundet i isaer
den vestlige verden betragter overvagning. David Lyon udtaler selv, at nar han
forklarede folk, at han studerede overvagning, var deres umiddelbare reaktion altid, at
sa matte han jo studere feltet Big Brother.”® Denne betydning kunne ogsa ses i
fokusgruppeinterviewene, hvor der i begge grupper var en overbevisning om, at
overvagning var noget negativt og iseer fokusgruppe 1 brugte leengere tid pa at

diskutere begrebet og naevnte direkte Big Brother som synonym for overvagning:

Interviewer spgrger, hvad deltagerne mener om overvagning.

2 wJd: Overvagning er vel den her Big Brother tanke ik? Som er at der sidder nogen et
sted der kan fglge medialt YEE wE OO1 wOEY1 UG »

Kort efter udtale s fglgende:

2" #ow) 1l T wlalOUl UwET UwlPEUwWUEEEQw] OwdI T EUPYwWO
(feelles anerkendende lyde)

")

2/ ( 6w MitdanheSdé em overvagning fra?

PIEEN ~ S~ N s oA

Da der bliver diskuteret om, hvorvi dt al overvagning pa FB er overvagning, kommer

fokusgruppedeltagerne med falgende kommentarer:

2ME: Det syntes jeg ikkdor overvagning er et meget negativllaU wgE T T Ul E 6
(feelles anerkendelse)

78Lyon 1994, s.57
" Bilag 5., s. 39
80 Bijlag 5., s. 39
81 Bjlag 5., s. 40
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ME: Man kan sige at man skitsemresig selv til at blive oweaget, det er dog ikke

overvagning som sadan.

MJ: Det er ogsad et andet ord for netvaerk, fordi netveerk er ogséaer du far

informationer omhvad folk laver som er i dit netveerk, pa fagligt eller socialt niv&au.
Man kan ud fra denne diskussion se, at deltagere mener, at overvagningsbegrebet er
negativt, og der refereres direkte til Big Brother af MJ, der er den farste, der udtaler sig
om, hvad deltagerne mener, at overvagningsbegrebet betyder. Det kan derfor antages,
at deltagerne associerer begréet med et negativt perspektiv som udgangspunktet for et
omdiskuteret emne, nar begrebet naevnest® Det kan derfor udledes, at den generelle
konsensus hos deltagerne er, at overvagning er lig med Big Brother, og Big Brother
begrebet er taget fra1984 med den negative begrebsdefinition, som overvagning har i
dette litteraere vaerk. MJ prgver ogsd at seette ord pa, hvordan han sa mener, at
overvagning skal betragtes pa FB. Han refererer til, at overvagning er et andet ord for
netvaerk, nar der tales sociale netveek. Og ME gar videre med denne tanke om

netvaerksovervagning overfor fokusgruppedeltagernes negative overvagning:

?ME: Jeg synes ogsder er sadan et magtperspektiat overvagning lugter afat der er
nogen der kigger lidt ned pa mig og har det stonarionetfareiperspektiv pa tingene,
hvor det her iscenesaettelse og netveerk, det er meget mere horizontalt pa en eller anden
made, det flyder lidt mere mellem de forskellige involverede.
Man kan derfor udlede, at fokusgruppedeltagerne taler om, at der foregar overvagning
pa det sociale netveerk, men de har sveert ved at saette et ord pa det, da de mener
begrebet overvagning er for negativt, som i et 1984perspektiv, til at seette i

sammenhaeng med den slags overvagning, der foregar paFB.com. Behovet for s&an et

begreb er dog blevet udteenkt af en canadisk professor fra Toronto, Steve Mann, der har

82Bijlag 5, s. 43
83Bilag 5, s. 44
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DOUUOGEUET Ul OwEITTUI El Ow~>UOUUYI DOOEOEBDeait DOWE 1 1
begreb definerer Mann som veerende overvagning nede pa jorden. Det er overvagning,

I YOUWEOOI wOYIT UYeT Tl UWEOOT woOl wbOOI wi OwdYI UOUEOI
overvager en fra oven. Begrebet er opfundet som en modseetning til den franske

El UDAEOBOY WEQO QB OET » OWET UwEIT Ua EistuslE BOOIE Odgll B wiEW B
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netop med dette begreb, hvordan alle kan overvage alle, hvilket jeg anser som en af
hovedtankerne bag sociale netveerk® Dette begreb Dbliver benyttet i
overvagningsstudier og bliver af nogle set som det overvagningsredskab,
organisationer som FB.com bruger for at skabe brugernes rammer pa deres sociale
netveerk ¥ # EwUOUUYI POOEOET wli Uw>?> POYI UUT wUUUYI POOEOE
surveillance, vil jeg ikke komme vyderligere ind pa dette omrade af overvagning, men

blot fastsla, at begrebet kan benyttes i andre overvagningsanalyser afFB.

Mange inden for de akademiske overvagnings studier definerer ikke
overvagning helt s simpelt som flere af fokusgruppedeltagernes fortolkning af, at
begrebet overvagning er lig med Big Brother. Lyon udtaler f.eks. i sit faglittereere vaerk
The Electronic Ey&ra 19948, at isser Orwells 1984 0g Foucaults fortolkning af Benthams
panoptiske design giver meget vigtig forstaelse og brugbar m etode til at analysere den
pa daveerende tidspunkt elektroniske overvagning, men at man ogsa ma se kritisk pa
Orwells dystopia og Foucaults analyse af Panoptikon. Lyon anser en af de stgrste
afvigelser fra 1984 for at veere den teknologiske udvikling, som me re har skabt
decentraliserede netveerk af computere i stedet for den meget centraliserede statslige

totaliteermagt, man ser i Orwells roman. Lyon udtaler:

84 Mann 2004, s. 620
85 Mann 2004

86 Mann 2004
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88 yon 1994
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did he conceivd a situation where anything but the state would be its chief perpetrator.

Today, surveillance is both a globalizing phenomenon and one that has as much to do

PPDUT wEOOUUOI ULKWEUwWPDPUT WwEDUDAI OUG »
Dette citat giver en god beskrivelse af, hvordan overvagni ng fik en betydning i 1994 og
nok ogsa, hvordan den ser ud i dagens samfund.®® Ogsa Panoptikon, som mange
akademikere, inklusive Lyon, overfgrer som en model, der symboliserer den nye
teknologiske overvagning, har ulemper ved dens tendens til at maskinisere
menneskelige aktarer i dens design® Lyon forklarer, ligesom ogsa andre kritikere af
Panoptikon har udpeget, at det panoptiske design ikke tager hensyn til personlighed og
forskellige individers specifikke veeremade. Panoptikon tager udgangspunkt i, at
mennesker fungerer ud fra definerbare mgnstre, der kan analyseres og kontrolleres,
hvilket er ganske naturligt, da Bentham designede Panoptikon ud fra en kartesiansk
logik, der netop fortolker mennesker som maskiner. 9 Imidlertid naevner Lyon dog ogsa,
at den nye overvagningsteknologi i 1994 er begyndt at blive kritiseret pA samme
omrade, da computere ogsa kategoriserer mennesker efter standarder og praedefinerede
mgnstre, og dermed igen udelader den enkelte menneskelige aktgrs seerpreegede
identitet. > Netop det, at Panoptikon bliver brugt til at analysere den moderne
informationsteknologi, er en ironisk drejning, da det var Foucaults diskussion af
Panoptikon, der gjorde Benthams gamle feengselsdesign kendt igen, og Foucault selv
aldrig inkluderede noget om informati onsteknologi i sin diskussion. Dette har mange
overvagningsteoretikere siden hen dog gjort bod pa.% Man kan konstatere, at bade 1984

og Panoptikon har haft en stor indflydelse op gennem den informationsteknologiske

89 yon 1994, s.58

9 Forstaeligt nok undtaget terrorovervagningens kons ekvenser, da udtalelserne kom far 9/11
91 Lyon 1994

92 yon 1994

93 Lyon 1994

94 Lyon 1994
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tidsalders overvagningsstudier frem til n u. | dag har bade den teknologiske udvikling
samt post 9/11 terrorrelateret overvagning sneget sig ind i begrebsapparaturet, og
kritikken af begge disse store faglitteraere overvagnings vaerker er ikke blevet mindre.

Allerede i 1988 udtalte Clarke fglgende om de skreemmende teleskserme 11984

2 4 E D @ U b véyUtelavidibbh @ 121984 has not arrived even though it is readily

deliverable.lt is unnecessary because dataveillance is technically and economically

UUx1 B8DPOUG »
Denne udtalelse viser, at Clarke og ardre allerede dengang mente, at overvagningens
muligheder sagtens kunne efterligne Orwells dystopia, hvilket dog var ungdvendigt, da
den menneskelige og teknologiske historie har udviklet sig i en anden retning end i
1984 Det rigtig interessante ved udtalelsen er dog, at Clarke allerede dengang
antydede, at selvom Orwells roman tog fejl af teknologien, sa var romanens
fremvisning af meengden og brugen af overvagningen ikke langt fra virkeligheden.
Omvendt kan man ogsa se pa. at det meget centraliserede overagningssyn fra bade
1984 og Panoptikon, hvor fa kigger pa mange, nu kan opleves stik modsat, idet f.eks.
realitets-tv eller politiske debatter karakteriseres ved, at mange kigger pa fa. Flere af
disse kritiske pointer ved de klassiske overvagningsveerker har givet rum til at
anerkende vaerkerne, men samtidig ogsa skabt en diskussion om, hvorvidt nutidens
overvagning er blevet for kompleks til, at man kan sidestille specifikke
overvagningstanker af nutidens overvagningsscenarier ud fra 1984 og Panoptikon.
F.e&ks mener panoptiske kritikere som professor Kevin Haggerty, at panoptikon helt
skal udelades fra overvagnings studierne, og de star i vejen for videre forskning inden
for omradet, der vile veere mere relevant i nutidens samfund. ¥

Overvagningsteoretikere taler nu om post-panoptikon og Big Brother, hvilket som

9% Clarke 1988, s.499
9% Green 1999
97 Haggerty 2006
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udgangspunkt er et gnske om at komme videre fra disse klassiske overvagningsveerker
og skabe en bedre debat ud fra et mere mangfoldigt teorigrundlag. ®® Denne tankegang
viste sig ogsd som det overordnede tma i abningsforedraget af Peter Lauritsen til en
overvagningsworkshop i Arhus. % Her blev der fremfart falgende overordnede kritik af

veerkerne. Kritikken bestar i, at begge littereere veerker antager visse faktorer som en
selvfglge i alle overvagningssituati oner, hvoraf flere af de kritiske pointer i dagens
globale samfund fremstar meget forenklede i forhold til nutidens komplekse

overvagningssituationer. 10

1. 1984 og Panoptikon beskriver begge en situation, hvor den overvagede er
fuldt synlig, og overvagningen e r sa effektiv, at modstand er hablgs.

2. De ser overvagning som udfgrt centralt, hvor periferien monitoreres.

3. De ser overvagning som en forholdsvis ukompliceret proces.

4. De fremmer en opfattelse af overvagning som kontrollerende og

disciplinerende. 101

Overvagning i nutidens samfund er blevet mere end et statsligt totaliteert
overvagningssamfund eller en institution, der kan overvage sine aktgrer centralt. De
fleste nutidige overvagningsteoretikere diskuterer, hvordan teorien skal komme videre

fra disse tunge veerker, og at teorier og begreber udsprunget fra Panoptikon er blevet
overbrugte overvagningstermer, der alle har den misforstaede mission at finde en
overordnet generel overvagningsteori, der passer til alle overvagningsscenarier.02

David Lyon beskriver selv, h vorledes han forstar god overvagningsteori:

9% [yon 2007
99 |_auritsen 2008
100 |_auritsen 2008
101 | auritsen 2008
102 yon 2007
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ordinary people and the modes of surveillance that serve to watch, record, detail, track
EOQEWEOEU®DI awli 1 082
Dette udgangspunkt mener Lyon ikke , man far ved at prgve at finde en overordnet
overvagningsteori, men mere ved at have flere mere specifikke omradeorienterede
overvagningsteorier, som kan bruges il at diskutere diverse(?)
overvagningssituation er. Han efterlyser en vedvarende diskussion, hvor koncepter og
teorier, der virker relevante, skal undersgges og bruges® Overvagning er blevet meget
mere end kontrol og magt, som disse klassiske overvagningsveerker tager
udgangspunkt i. Det er blevet til begreber som realit y-tv, overvagningskunst, Google
Earth, RSS Feeds og sociale netveerkssider sonfFB.com. Overvagning indebaerer
stadigvaek disse klassiske overvagningsvaerkers problemstillinger og teorier, der kan
bruges om den simple forstaelse af overvagning og som grundleeggeren af
videreudviklingen af overvagningsstudier. 1% Dog kan man sige, at de er blevet opslugt i
den moderne tids overvagningskompleksitet og derfor ikke leengere forsgges brugt som

en generel overvagningsteoretisk metode.106

Historiendaktion

For at se pa owrvagningens historie bliver man ngdt til at starte ved slutningen og
finde arsagen til, at man vil se pa overvagningens historie, da det ellers vil blive
uoverskueligt og ufatteligt komplekst. Jeg vil derfor ud fra overvejelser vedrgrende
overvagningens effekt pA FB se pa den kolde krig, og den fiktive fortolkning af denne,

samt 9/11, og deres indvirkning pa digitale rettigheder. Disse to overordnede haendelser

103 yon 2007, s.47
104 yon 2007
105 yon 2006
106 | yon 2007
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og deres eftervirkninger i den moderne historie, mener jeg, har haft grundlseggende
indflydelse pa, hvordan dataveillance og digitale rettigheder bliver betragtet og brugt

pa FB.com.

Den kolde krig antages at veere en periode, hvor udviklingen af teknologisk
overvagning var i hgjsaedet. Den kolde krig startede populeert sagt umiddelbart efter
anden verdenskrig, hvor iseer de to stormagter USA og USSR udviklede et konfliktfyldt
forhold, der udspillede sig i hgijkritiske perioder med flere stedfortreederkrige og
udstyrskaplgb. %" Den kolde krig forblev kold, hovedsagelig grundet begge stormagters
besiddelse af @omvaben, men hele den 4Garige periode var fyldt med intens
overvagning fra begge sider og dermed ogsa en stor teknologisk udvikling af
overvagningsteknologi. 18 Der er flere eksempler pa denne teknologiske overvagning fra
den amerikanske side blandt andet NSA, der startede to overvagningsprogrammer lige
efter anden verdenskrig. Det ene hed SHAMROCK og involverede, at amerikanske
telekommunikationsvirksomheder gav NSA fuld adgang til al kabel kommunikation,
der passerede gennem virksomhederne!® Det andet var en overvagningsliste, der
involverede militante desertgrer, krigsmodstandere og demonstranter, hvis
OOOOUOPOEUDPOOW UOUOOI w OYI UYeTIl UBw (w UOUUODC
OYi uYel OPOT UxUOT UEOCOI Uw EOI Yw OxEETI Ow Ei w OI
CommunicationsPUDYEEa w EU?2 wp$"/ AwbOEI ARUUWYI ExUOOwWOLC
for, hvornar efterretningstjenester og andre offentlige instanser kunne overvage
elektronisk kommunikation. °# 1 UUEOY]I UWEOI Yw? %OUI BT OQw( 601 OOt
P%( 2 K2 wOx Gdgdligi palbaghrdhl &f W/atergate skandalen med henblik pa at

overvage om al kommunikativ overvagning og dataindsamling af amerikanske borgere

107 Den Store Danske(1)
108 Den Store Danske(1)
109 Richelson 2000
110 Rjchelson 2000
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blev foretaget korrekt og for at opdatere rettighedslove som ECPA, sa lovene fulgte

med den teknologiske udviklin g. Dette forhindrede dog ikke NSA i at overvage
kommunikation med amerikanske borgere, der blev foretaget uden for landet, sa leenge

de bare gjorde den amerikanske borger anonym i dataindsamlingen.** USSR var om

| OEwl OEOUwEaT UDIT Jovdrvagere! o dataihdsadlere hf 9éwel deres egen
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og ansatte, som op igennem arene eskalerede til omkring 73.000 informanter og over

91.000 fuldtidsansatte i 1989, da Berlinmuren faldt'2 Disse ansatte stod for hvervning

og generel overvagning af misteenkte borgere og overvagede alle udenlandske anti

kommunistiske grupper sa grundigt som muligt. Denne massive ov ervagning skyldtes

hovedsageligt @verstbefalende Stasiofficerers ekstremt paranoide syn pa vestens, med

Washington i spidsen, intentioner, som de troede allerede havde adskillige agenter i

@sttyskland og havde en overordnet plan om at nedkeempe og overtage 2 &1 UOE O w

#1 OOEUEUPEwWLIl xUEOPEww&# ( A2 wOl wEl UOI Ew2UEUDG w
Den kolde krig har ledt til mange af nutidens forestilinger om, hvad

overvagning er, gennem de historiske dokumenter og veerker, der undertiden er

kommet frem til offentligheden i medier eller faglitt eratur, men ogsa gennem de

skenlittereere vaerker og film, der er kommet med deres bud pa, hvordan overvagning

og dataindsamling blev foretaget, indsamlet og analyseret under den kolde krig. Den

kolde krig er et af de emner, som blandt andet Hollywood har el sket, primeaert fordi der

er eller har veeret en stor mystik om emnet. Denne mystik har gjort, at blandt andet

filmproducenter har indsamlet de facts, de kunne, og sa lappet hullerne med fiktion

eller bare opdigtet et mere spaendende udgangspunkt. Den korrekte historie kan derfor

111 Rjchelson 2005
112 Bruce, 2003
113Bruce, 2003
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tit ses blandet sammen med fiktionen, da de interessante emner i historien ofte bliver
brugt til fiktive spaendingsromaner eller film. Denne form for blanding af historik og
fiktion er af Professor Peter H. Larsen blevet samlet i et enkelt begreb; faktion'4 der
deekker over alle medieprodukter, hvor fakta og fiktion bliver blandet eller
sammenlignet som noget interessant, problematisk eller begge dele!s Et eksempel pa
dette vil abenlyst vaere George Orwells totaliteere samfund og overvagnin gsikonet Big
Brother fra romanen og filmen 1984 der er blevet sammenlignet og fortolket ud fra
virkeligheden af alt fra nyhedsmedier, bgger og dokumentarfilm, til politikere,
akademikere og anarkister. Man kan derfor se pa film, der omhandler den kolde kr ig og
periodens intense overvagningssymbolik og antage, at disse faktionsfilm som minimum
ma have faet folk til at sammenligne virkelige haendelser med filmens verden, ligesom

man ggr med 1984

Faktion praver at give folk en forstaelse af, at tingene rent faktisk kan have
foregaet eller foregar pa denne made, lige meget hvor realistisk denne tolkning i
virkeligheden er, og det ma derfor medtages som en vigtig pavirkende faktor i folks
meningsdannelsesproces. Denne sammenligning mellem fiktion og fakta kan ogsa ses i
fokusgruppeinterviewene, hvor MT viser, at han har dannet sig en holdning til,

I YOUEEOwWI EOwPOOT wYPOwOYI UYelT |l UwUEwi UEwi DOOI Ow
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bliver overvget hele tided 2116

Faktion og ren fiktion ma man fglgeligt medregne som en faktor, nar man analyserer,

hvorledes brugerne af FB.com forholder sig til overvagning og derfor implicit til

dataveillance.

114 arsen 1995
115 arsen 1995
116Bilag 6, s. 29
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En historisk milepael man ikke kan undga at komme ind p & i en afhandling om
dataveillance og digitale rettigheder, er efterdgnningerne af terroraktionerne mod USA
i New York og Washington den 9/11/01 samt de efterfalgende terroraktioner pa Bali, i
Madrid og i London. Iseer angrebene mod World Trade Center og Pentagon, der udlgste
EOI UPOEOI UOI U w 2 gyedd pd @ahske) Kor) il Gakwe seen pa overvagning.
Almene borgere begyndte pludseligt at maerke og se en opskalering af overvagningen i
f.eks. lufthavne. Dette var en aendring fra synspunktet, at overvagning s kulle gemmes
for den overvagede, til en preeventiv tankegang, der bevidst viste, hvor meget man blev
overvaget.” Et af de farste modspil mod terror i USA var etableringen af The
Department of Homeland Security(DHS), der startede en overvagningseskaleringsbglge
igennem hele den vestlige verden, hvilket medfgrte gyldne dage for
sikkerhedsbranchen.t® $ Uw ET w ET w Ol U0w OEUOEOUwW YI UEIT OUiI OEU
regering i deres krig mod terror, set ud fra et dataveillance og digitale rettigheders
synspunkt, var loven U SA PATRIOT Act, som George W. Bush underskrev den 26.
oktober 2001. USA PATRIOT er et akronym for: Uniting and Strengthening America
by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism .11°
Denne lov gav blandt andet de amerikanske efterretningstjenester, med specielt fokus
pa DHS, ret til at overvage og indsamle data fra telefonsamtaler, e-mails, bibliotekers
udlanshistorik samt medicinsk og finansiel historik. Denne overvagning kunne udfares
med en lettere tilgaengelig dommerkendelse og udvidede endvidere lovens definition af
terrorisme til ogsa at inkludere indenlandsk terrorisme. Saledes kunne The PATRIOT
Act bruges i flere sammenhaenge og dermed kunne flere individer inkluderes i mulig

overvagning. 120

117 Lyon 2007

18| yon 2007

119 The Library of Congress
120 Doyle 2002
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WHAT WAS IT AGAIN
THAT THE TERRORISTS HATE?

OH, YEAH, OuR

Denne tegning er en typiskironisk kommentar pa den stigende overvagning
i kolvandet p3 terrorangrebene 9/11 pd grund af blandt andet The PATRIOT Act

Kilde Digg.com

Nogle af de starste overvagningseendringer, der blev gennemfart med indfgrelsen af
The PATRIOT Act, var i Title Il af loven, som blev kaldt Enhanced Surveillance

Procedures, hvor iseer tidligere naevnte love, FISA og ECPA, blev bergrt. FISA, var
blevet oprettet for at beskytte amerikanske borgeres rettigheder mod overvagning af
efterretningstjenesterne. Denne lov blev nu aendret, s& fortolkningen af FISA godt
kunne inkludere amerikanske borgere. ! ECPA fik ogsa radikalt eendret dens mening,
da det med The PATRIOT Act nu var lovligt at foretage aflytning og indsamling af data

i langt stgrre udstraekning og igen med en meget lettere tilgaengelig dommerkendelse.
Al denne overvagning blev gjort mulig, hvis de offentlige instanser betragtede

overvagningen som en del af en antiterror efterforskning. 122 Danmarks svar pa The
PATRIOT Act blev Anti -terror pakken, der fulgte det amerikanske eksempel meget

neert. De mest omdiskuterede love, der blev gennemfart i anti-terrorerens navn i

121 Doyle 2002
122 Doyle 2002
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Danmark, var logningsbestemmelsen, der ved lov tvinger alle teleudbydere og
internetudbydere til at lagre trafikdata i 1 ar. Endvidere muligger anti -terror pakken, at
PET kan fa udleveret alle offentlige instansers data om en given person uden

dommerkendelse.123

Bade i USA og i Danmark har disse anti-terror love haft udlgbsdatoer, men lovene er

blevet forleenget, enten wuden nogle markante forandringer for statens
overvagningsmuligheder eller i nogle tilfeelde forggelse af mulighederne for
overvagning. 12 Denne udvikling har skabt et gget fokus fra pressen, hvilket har givet

plads til, at bade kritikere og fortalere af anti-terror lovene har faet luftet deres

holdninger og dermed skabt en debat om emnet. Denne udvikling og debat er ikke gaet

FBEUUT T UOI Uw Oi Ul w | OUEPOwW T YDPOOI Uw 161 OUBw UI

fokusgruppeinterviewet:

2CD: Jg laeste et eller andet sted at, jeg kan ikke huske hvor meget det er, men at
overvagningskameraer der bliver sat op i Europa, det var helt vildt! Tror de sagde et eller
andet sted at det var 50 i timert?®

Man kan diskutere, hvordan mere overvagning pav irker et lands kultur og tankegang.

#1 001l wi DYl UWH#EYPEW&REUOEOQEwW!I UWEUEwWxe wOl EwUDOwW
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flere samfund. Han pointerer, at sddan en kultur ggr borgerne, der lever i kulturen, lige

sa skeptiske og intolerante som de kontrollerende magtindehavere, der indfgrte den,

hvilket formodes kan skabe en meget mistroisk kultur. 26 Under den kolde krig

accepterede man i mange ar, at efterretningstjenesterneovervagede og spionerede,

uden at befolkningen blev informeret, men efterhdnden som arsagerne til denne

123 Politiets Efterretningstjeneste
124 Politiets Efterretningstjeneste
125Bjlag 5, s. 40
126 Garland 2001
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overvagning blev foreeldede, begyndte befolkningen at opfatte overvagningen som
rettighedsbrud, og love som FISA og ECPA blev gennemfart. Ud fra dette historiske
grundlag virker det sandsynligt, at jo lsengere veek 9/11-01 kommer i historien, desto
mere kritisk udfordrende bliver den gaengse befolkning over for den overvagning, der

bliver foretaget i anti -terrorens navn, og jo mere bliver kritikkerne af anti -terrorlovene
hart, hvilket igen vil skabe en stgrre debat. Ud fra denne debat kan en FB-bruger skabe
sig en mening om, hvor ngdvendig denne overvagning er og hvorvidt den virker. Frem

for alt kan de skabe sig mening om, hvor store indskreenkelser i deres personlige
digitale rettigheder, de vil tillade, safremt de fastholder eller eendrer deres personlige

holdning til overvagning.

Vda 1-/Qr nogqghmcdkrd

Datadelen af dataveillance vil i denne afhandling historisk defineres med
udgangspunkt i den informationstek nologiske tidsalder, da det er den sociale
netveerksside %! zrdalitet, som dataveillance vil blive undersggt i. Et af de mest
afggrende punkter i den teknologiske historie, der har gjort sociale digitale netveerk
mulige, er Internettets oprindelse, og hvordan dette nu globale netveerks udvikling
bade teknologisk og sociologisk har ledt frem til en muliggerelse af sociale

netvaerkssider som FB.

Forunderligt nok starter Internettets historie med udgangspunkt i et af
grundprincipperne i dataveillance nemlig lagr ing af data ud fra behovet for at registrere
individer. Den farste rigtige maskine, der registrerede data var hulkortmaskinen, der
med inspiration fra blandt andet telegrafen blev opfundet af Hermann Hollerith (senere

stifteren af IBM) i USA i 1880, men den kom farst rigtig til sin ret i 1890, da den
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succesfuldt blev brugt til at registrere alle daveerende 63 millioner indbyggere i USA. 27
Denne form for dataregistrering fortsatte med succes og blev moderat modificeret,
efterhanden som maskinerne blev automatiseret og kombineret med regnemaskiner, sa
de ogsa kunne anvendes som bogholdermagkiner. Efter depressionen i 1929 blev
firmaet IBM ansat af den amerikanske regering til at lave et avanceret
dataregistreringssystem til det sociale sikringssystem. Udviklinge n af dette system
fortsatte i en leengere periode, indtil den digitale computer blev accepteret som den
holdbare lgsning i arene efter anden verdenskrig. IBM fortsatte sammen med flere

andre konkurrerende virksomheder med at optimere computeren, indtil de e robrede

Oi UUI OQw 11 Ol w EEUEEI 1T EOEODPOT UOEUOI BE% UDendd Ew EI U
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computer fik sit indtog, hvilket ikke var blevet forudset af IBM. Dette kan ogsa ses ud

i UEw( EYk U6 E 12uidtsl else:U

2 Ithink there is a world market for maybe five computéta.

IBM kom dog oven pa igen, da de introducerede deres egen IBM PC i 1981 og sammen
med Microsoft’s operativsystem skabte en verdensstandard.’3 Introduktionen af den
personlige computer (PC) blev starten pa et behov for et starre netvaerk, der kunne

UOEEI wOOOOUOPOEUDOOWOI 001 OWOEOT 1 w/ " z1 Ud w
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Internettets muligheder

Internettet Ow U OOwYDwOl OEl UwET UWwPWEET Owl EVUwOPT T UOOw/
forggelse siden stari Ow ET w NYz1 UOI Ow OT w i YOUw /" z1 Ow UDPE]
standardisering omkring 1980 har haft en meget stejl teknologisk udviklingskurve,

bygger Internettet ogsa pa innovation og fornyelse. Nar man naevner Internettet som en

enkelt identitet, skal det forst &s som samlingen af alle de identiteter/aktgrer, der skaber

netvaerket. For at forstd dette keempe netvaerk og finde frem til, hvordan dataveillance

er opstaet og bliver brugt, ma vi kigge pa nettets oprindelse og udvikling.

Internettet bestar af en masse sbnet, der tilsammen udger et datanet. Internettets
regdder stammer fra et forskningsprojekt APRA ( Advanced Research Project Agency),
der blev sponsoreret af blandt andet det amerikanske forsvarsministerium. APRANET
blev oprettet i 1969 for at forske i en sanmenseetning af datamaskiner i et datanet, sa
alle de samlede resurser pa maskinerne var tilgaengelige fra hver enkel maskine!3? Selve
Internettet blev oprettet i slutningen af 1970°erne af det amerikanske
forsvarsministerium, men blev farst forlgber for det Internet, vi kender i dag, da det
blev sammensluttet med APRANET i 1990. Indtil begyndelsen af 1990°erne var
Internettet ikke et brugervenligt allemandssted. Man skulle have et stort videnskabeligt
kendskab til brugen af Internettet for at kunne gebaerde si wx @ WEEUDE]I OUw~>1 NI O«
Dette blev eendret da World Wide Web (WWW) den 13.03.1989 blev introduceret pa
CERN af Tim Berners-Lee, som er kendt af mange som manden, der opfandt
Internettet .23 WWW bestar grundlaeggende af et saet regler, der definerer, hvordan man
sgger information pa Internettet, der er lagret pa tusindvis af computere verden over.
Med introduktionen af WWW blev det nu muligt at behandle tekst, billeder og lyd pa

Internettet, og Internettet blev dermed til mere end et tekstbaseret medie. Det var dog

132 Den Store Danske(4)
133Den Store Danske(4)
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forst da Marc Andreessen udgav browseren Mosaic, der gjorde det muligt at klikke sig
rundt pa@ Internettet i en grafisk brugerflade, at Internettet blev til det datamedie, som vi

kender i dag.*3*

Flere lande og organisationer forsgger at preege Internettet med stagrre eller
mindre held, f.eks har organisationer som Google, Microsoft, World Wide Web
Consortium og ICANN 35en betydelig indflydelse pa de standarder og den information,

der i sidste ende kommer ud til brugerne pa Internettet.13¢

Lande og unioner har ogsa stor indflydelse pa, hvordan Internettet fungerer hos
deres borgere. Bade EU og USA har en betydelig indflydelse painternettets abenhed, og
hvordan muligheden er for udfgrelse af dataveillance af savel staterne selv som for
borgernes mulighed for at indsamle data.*3” En forlgber for et statskontroleret Internet
er Kina, som har et meget veludviklet censursystem, der ifglge flere eksperter
EIl OUUUI Ul UwalUupOT 1 UOWUUEUIT OwbhOOI wi DOET Uw? Ul Ol
kinesiske censurmyndigheder, at organisationer som Google skal underkaste sig disse
censurlove for overhovedet at eksistere pa den kinesiske del afInternettet, hvilket har
skabt stor foragt.’38 Men ogsa det danske retssystem har inden for de sidste ar vurderet,
at privatorgani sationer som IFPI*® har ret til at kreeve, at internetudbydere skal lukke
visse hjemmesider for at beskytte deres interesser, som i dette tilfeelde er
musikbranchens copyright. 140 Det kan dog ikke antages at forsgg pa at preege,

standardisere og censurere Internettet er let, da nettets magtstruktur er en organisk,

134 Den Store Danske(5)

135 Internet Corporation for Assigned Names and Numbers
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decentreret struktur, der styres af mange forskellige kreefter verden rundt % Niels Ole

Finnemann skriver fglgende omkring Internettets infrastruktur:

w#I Uwil Uw OT Uewl OQw Yi (hett@sUréd) TinfrastrOkiud ke @Gw E U w E
udsprunget af en samlet vision eller vokset frem som resultatet af en forud formuleret,
overordnet plan, ligesom den heller ikke er baseret pa en veldefineret kommerciel

UUUE®¥I | Do

Der er altsa ingen, der decideret har teerkt Internettet, som det er i dag. Teknologien er
blevet konstrueret, men ingen forudsa, at Internettet ville have den infrastruktur, det
har i dag. Denne infrastruktur er en sammenfletning af flere forskellige infrastrukturelle
dimensioner og har derfor en kompleksitet grundet sine mange aktgrers modstridende

dagsordner, som samtidigt overlapper hinanden. 43

Internettet kom til Danmark i 1992, men fik farst rigtig sit indtog i 1996, hvor
iseer erhvervslivet og den offentlige sektor farte an med massive sasninger til
udformning af gennemfgrte hjemmesider, og Danmark er siden hen blevet et af de
lande, hvis borgere bliver betragtet som meget IT-kyndige.* 2 DEIl Ow 666 z Uw
introduktion i CERN i 1989 og dens meget betydningsfulde udvidelse i 1993 har der
veeret der store forventninger til Internettet som informationskilde og ikke mindst som
et helt nyt forretningsmarked. Dette skabte mange nye IT-virksomheder med alverdens
koncepter og intuitive ideer, der hovedsagligt blev leveret af unge amatgrer og
teknikfascinerede iveerksaettermaend, som med villige investorer i ryggen forsggte at
komme med det naeste store IT-koncept, der kunne give dem en del af det nye

milliardmarked. 145

141 Finnemann 2005

142 Finnemann 2005, s.123
143 Finnemann 2005

144 Finnemann 2005

145 Bjerge 2004
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| 2000 sprang den sakaldte ITboble, hvilket betad, at aktiemarkedet faldt med 60%
gennem de neese par ar, hvilket i en kort periode gjorde krisen pa det danske
aktiemarked stgrre end den, vi sa i slutningen af 2008246 Forventningerne til de nye
2 UOEUUIT OGuwUi3UODOT 1 UOWET UWEOOTI wYEUWOOOO! Dwol Ewl
PEI 2 OwWE Ol Y wbh@roarkeddt istede ®oerEpl Grksomhederne og Internettets
lovende revolutionerende forretningsmuligheder. 47 Optimismen forsvandt, men ud af
asken blev der nu plads til en ny form for udnyttelse af Internettet, hvilket er det

altdeekkende begreb og feenomen,der populeert i dag bliver kaldt web 2.0.

Web 2.0 handler i bund og grund om, at det ikke lsengere er ejeren eller
virksomheden af en specifik hjemmeside, der former indholdet pa hjemmesiden, men i
stedet netveerket af brugere pa siden. Dette betyder, at hemmesider ikke leengere er
envejskommunikation, men et sted hvor alle brugerne af siden uploader, kommenterer
og modificerer indholdet pad hjemmesiden. 148 Man kan sige, at ejerne d& websidens
formal er at fremstille rammerne for sidens formal, regler og indhol d, men det er
brugerne, der laver indholdet eller i hvert fald kommenterer det. | web 2.0 universet
bliver siderne derfor mere og mere effektive og indholdsrige desto flere personer, der
bruger dem.4° Typiske eksempler pa web 2.0 sider er; Online leksikonet Wikipedia,
fildelingstjenester (peer to peer) som thepiratebay.org og sociale netveerkssider som

Myspace, LinkedIn og FB.

Sociale Netvaerks opstaen

Danah M. Boyd og Nicole B. Ellison har skrevet en artikel om sociale netveerk, hvor de

definerer faanomenet samt gennemgar de sociale netveerks historie og akademiske

M EPN

147 Bjerge 2004

148 Den Store Danske(6)
149 Den Store Danske(6)
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studier. De sociale netveerkssider blev for alvor populeere efter web 2.0 feenomenets
begyndelse, men selve konceptet havde eksisteret i flere ar, hvoraf websiden Sixdegrees
fra 1997 anses for at veere de farste rigtige sociale netveerksside. Sixdegrees samlede en
reekke allerede anvendte features, sasom profiler, samling af venner og sggning af
venners venner, pa én side. Websiden blev dog aldrig rigtig populeer og blev lukket ned

i 200022 Flere virksomheder prgvede lignede koncepter i arene 1997 til 2001 som ekstra
funktioner til deres allerede eksisterende websider, men det var forst i 2001 da
Ryze.com og efterfglgende Tribe.net, Linkedin og Friendster blev opstartet, at de
deciderede sociale netveerk starede. Dog fik kun LinkedIn etableret et vedholdende
koncept.’st Fra 2003 frem, grundet iseer Friendsters opstartssucces, kom der mange nye
netveerkssider frem, hvoraf de fleste startede sociale netvaerk op ved at henvende sig til
et specifikt omrade eller segment af mennesker, der kunne have en interesse i at blive
forbundet. Der er f.eks. Mychurch, hvor kristne kan netveerke med hinanden og deres
kirker, eller Couchsurfing, hvor rejsende kan overnatte p& hinandens sofaer. Denne
popularitet gjorde ogsd, at eksisterende medieorienterede hjemmesider begyndte at
inkorporere sociale netveerksfeatures pa deres websider, og dermed kom der en
udvikling, der pa en made opdaterede allerede populaere sider som Flickr og Youtube
til sociale netveerk, der samlede folk med interesse for henholdsvis billeder og
videoer.152 Denne udvikling spredte sig overalt pa Internettet fra omkring 2003, hvor de
sociale netveerk enten blev etablerede ud fra et omrade af interesse eller blev tilfgjet til
allerede eksisterende populeere websider og kommunikationstjenester pa et globalt

plan.5

150 Boyd 2007
151Boyd 2007
152Boyd 2007
153Boyd 2007
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Udviklingen og den store interesse for de sociale netveerkssider har gjort, at mange
websider forsgger at udvide deres netveerk af brugere ved blandt andet at tilfgje flere
interesseomrader til deres netveerk eller helt fierne det overordnede tema pa det sociale
netveerk, sa alle, der blot har et gnske om at socialisere pa en eller anden made har
mulighed for det. Denne form for udvikling kan f.eks ses pa de sociale netveerkssider
Myspace og FB*4 som begge har udviklet sig til enorme sociale netveerk ud fra et meget
lille specifikt udgangspunkt. Websiden Ning tager det sidste skridt i jagten pa de
alsidige brugere ved blot at udforme rammerne og give datapladsen, mens den lader
brugerne selv udforme deres egne sociale nevaerkssider.1%s Der er dog ogsa websider,
der gar efter specifikke brugere og dermed bevidst eller ubevidst udelukker en stor
Oi OT El wOI 601 UOT UBw#1 OUI wOEOQwYi Ul wEEUDPOT UPEIT UO
eller akademikere og dermed har optagelseskrav, der diskriminerer brugere, men det
kan ogsa veere sociale netveerk som fgrnaevnte Mychurch.com, der helt automatisk
mindsker antallet af potentielle interesserede brugere til folk med en interesse for det

kristne miljg. 156

Boyd og Ellison mener, at Internettets online communities har aendret sig meget siden
introduktionen, og det meste af Internettet er blevet opdateret til at indeholde sociale

netveerk. De udtaler fglgende:
w6l POl whl EUPUI UwWET EPEEUI EwUOOWEOOOUODPUDI Uu
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De mener, at da langt de fleste netvaerk palnternettet nu er sociale netveerkssider, sa er

netveerksstrukturen ogsa blevet eendret til disse siders langt mere egocentrerede

struktur. Online communities er bleve t meget mere personlige og i stedet for at

154 FB.coms historie og udvikling vil blive gennemgaet i naeste kapitel
155 Boyd 2007

156 Boyd 2007
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omhandle interesseomrader, sa er de blevet orienteret mod at centrere individet og
bygge netveaerk ud fra det. Man seetter altsa individet fgrst og sammensaetter sa disse
identiteter i kaempe netveerk. Netop denne tankegang er forholdsvis tydelig pa det
sociale netvaerk FB.com, hvor individuelle profiler skabes, s& andre pa netveerket kan
betragte dem. Og det gar denne netvaerksside til en oplagt case, nar man vil analysere

teknologi og overvagning i et sammensat begreb som dataveillance.

Dataveillance forstaelse

Jeg vil i sidste afsnit af dette kapitel diskutere sammenhaengen mellem de indvirkende
faktorer pa forstaelsen af dataveillance, som jeg har gennemgaet i dette kapitel, og szette
rammen for, hvordan denne forstaelse kan ses inden for FB.coms realitet. Herefter vil

jeg ud fra teori af dataveillance-konceptets opfinder Roger Clarke beskrive forstaelsen

af dataveillance og begrebets plads i overvagningsdebatten, samt hvilke udfordringer
udviklingen af dataveillance stil ler den globaliserede verden i dag. Til sidst vil jeg ud

fra de forskellige pavirkende faktorer, mine observationer, fokusgruppeinterviewene og

den akademiske forstéelse fremstille min definition af dataveillance inden for %! z U

realitet.

Forstaelsen af cataveillance er ikke altid, som begrebets opfinder selv definerer
det. Clarke udtaler selv, at denne forstaelse er pavirket af mange forskellige indvirkende
faktorer, og i denne afhandling er den overordnede faktor, at dataveillance ses ud fra
%! zehblitet. 158 Jeg valgte derfor de afggrende indvirkende faktorer i kapitlet ud fra det
teoretiske og empiriske indsamlede materiale, som jeg vurderede pavirkede forstaelsen

af dataveillance inden for rammerne af det sociale netveerk FB.com. Nedenfor

158 Clarke 2003
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sammenseetter jegy dette kapitels overordnede pointer, der har en pavirkende effekt pa

FB.coms realitet.

Den maske stgrste indvirkende faktor pa forstaelsen af dataveillance pa FB ma veere
selve de overvagningsstudier, der var med til at opfinde begrebet. To af de starste
pavirkende faktorer i overvagningsstudier i den teknologiske halvdel af det 20

arhundrede er Foucaults fortolkning af Benthams Panoptikon og George Orwells roman

1984 Big Brother faenomenet fra 1984er blevet et symbol pa negativ overvagning, og da
Big Brother i mange tilfeelde bliver sat lig med selve begrebet overvagning, er den
negative symbolik ogsa blevet viderefgrt til begrebet. Foucaults tanker om det
panoptiske design er i mange overvagningsstudier blevet betegnet som den
overordnede overvagningsteori, hvilket den ogsa, iseer i senere tiders Internet samfund,
har faet meget kritik for at blive brugt til. Flere overvagningsteoretikere mener, at

moderne overvagning er blevet for kompleks til at kunne behandles med en overordnet

overvagningsteori, og yderligere forskning er steerkt tiltreengt i de akademiske
overvagningsstudier. Ydermere er en generel kritik af den panoptiske tankegang som
overvagnings model, at den ikke tager hensyn til menneskers kreativitet og

uforudsigelighed.

En anden indvirkende faktor er brugen af overvagning igennem historien, hvor
den kolde krig ud fra et teknologisk overvagnings synspunkt, har veeret med til at starte
og @ge udviklingen af den moderne tids teknologiske overvagning. Endvidere har mere
eller mindre fiktive fortolkninge r af virkelighedens verden under den kolde krig givet
FB-brugere og andre en ide om, hvad overvagning var. Da netop film i mange tilfeelde
bliver opbygget rundt om emner fra den virkelige verden, er det ofte, at disse bliver
sammenlignet med virkelige haendelser og dermed bliver til en form for faktion. Dette
pavirker ogsd FB-brugere, der ogsad bruger film til at eksemplificere

overvagningssituationer. En anden historisk indvirkende faktor pa dataveillance er
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krigen mod terror, der blev sat i gang efter angrebene pa bla. World Trade Center i
USA. Disse angreb indledte en opskalering af overvagning i hele verden startende med
USA PATRIOT act og efterfglgende den danske udgave antiterrorpakken. Da FB.com
er et amerikansk firma efterfglges de amerikanske love og regler vedrgrende
dataveillance og handtering af digitale rettigheder. Dette er ogsa de retningslinjer, man
som dansk FB-bruger er indordnet under medmindre den danske stat, med Dataradet
som klagenaevn, finder det ngdvendigt at handhzeve specifikke national e regler for
websiden. Det har ogsa vist sig i overvagningens historie fra den kolde krig, at
befolkningen kan aendre holdning til, hvor meget de vil overvages, hvilket ogsa kan ses
i den nutidige debat vedrgrende bade FBi Danmark, men ogsa med EU kommissionens

undersggelse af unionens borgeres digitale rettigheders°.

Den teknologiske udvikling af Internettet frem til nutidens web 2.0 version,
herunder tilhgrende sociale netveerks, har dannet rammerne for dataveillance i den
digitale tidsalder. Det er denne udvikling, der har skabt muligheden for sociale netveerk
som FB, og den er derfor en indvirkende faktor, da den skaber rammerne for, hvordan

dataveillance kan fortolkes i denne afhandling.

Samlet set kan disse faktorer give en forstaelse af dataveillancesom ikke ngdvendigvis

var intentionen fra begrebets opfinder Roger Clarke.

Roger Clarke introducerede i 1988 konceptet dataveillance og definerede det

efterfglgende til at veere:

"The systematic monitoring of people's actions acammunications through the
application of information technologi?®

159 Se kapitel 2
160 Clarke 2003, s. 1
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Denne definition er kort fortalt, at al kommunikation, der bliver foretaget med
informationsteknologi og som bliver overvaget per definition er dataveillance. Dette
omrade af overvagning var voksende i 1988, men e&sploderede med introduktionen af
Internettet og WWW, hvilket netop understgtter Peter Lauritsens 6! pastand om, at al
overvagning i dag er dataveillance. | 1988 havde Clarke nok ikke forstillet sig, at
muligheden for dataveillance ville veere sa omfangsrig, som den er i dag. Han forslog
dengang, at dataveillance ville blive den nye form for overvagning og overtage
lavere. Endvidere mente han at dataveillance var langt mere effektiv i dens
systematiske tilgang til indsamling af overvagningsdata.’s2 Clarke har selv set pa,
hvordan dataveillance og overvagning har udviklet sig, siden han introducerede
begrebet i 1988, og han finder, at folks optagethed af overvagning er steget markant,
men at der er nogle grundlaeggende principper, som den generelle debat ikke teenker
pa, nar der debatteres emner vedrgrende overvagning og dataveillance¢® Den fgrste
fejl, Clarke pointerer, er, at folk stadigveek fokuserer meget pa den visuelle overvagning
i samfundet, og debatten vedrarende overvagning bliver derfor ofte henledt mod video
overvagning, selvom dataveillance har en langt stgrre effekt i den digitale tidsalder.
Endvidere finder han det tankeveekkende, at folk stadigveek ikke skelner mellem
personlig overvagning og masseovervagnings da personlig overvagning bliver
foretaget pa folk allerede under mistanke, mens masseovervagning bliver foretaget pa
store maengder folk for at finde misteenkelige individer. Forskellen pa, om der bliver
foretaget personlig overvagning eller masseovervagning, ger en kaempe forskel i
beskyttelsen af personers digitale rettigheder, hvilket er en vigtig arsag til, at Clarke

mener, en overvagningsdebat altid burde definere, hvilken slags overvagning, der er

161 Se prolog

162 Clarke 1988
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164 Naevnt i introduktionen til overvagning i dette kapitel
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tale om.1%5 Det er derfor ikke leengere spgrgsmalet om, hvorvidt dataveillance bliver
udbredt, og hvor effektivt denne overvagning er, Clarke fokuserer pa, men i stedet
fokuserer han pa, hvorledes folk og samfund forstar dataveillance og de implikationer,

denne overvagning bringe r med sig.1¢6

Clarke mener endvidere ikke, at lande har haft den retmaessige forstaelse for de
komplikationer den massive veaekst af dataveillance har medfgrt, og han er bekymret
over, om lovgivere i verdens forskellige nationer overhovedet har bemaerket denne
veekst og derfor ikke har vedtaget nogle regler for, hvordan dataveillance skal
handteres6” Han mener ikke, at politikere, regeringer og forretningsledere har den
Ul 001 UUPT T w 6aullw I 001 Uw YPEI Ow UPOw EVUw I BUuUUeu
komplikationer, d et har medfert. Clarke mener dog at dataveillance bliver bekeempet, af
aktivister der bruger samme redskaber, der ger dataveillance mulig, til at gere
opmeerksom pa dataveillance i samfundet.2®® En definition af dataveillance ud fra
Clarke ville derfor veere li ge som Peter Lauritsens udtalelse; at hvilken overvagning i
nutidens samfund er ikke dataveillance? Clarke tager skridtet videre i en artikel fra feb.
2001, hvor han udtaler, at overvagningssamfundet er kommet, og vi lever i det. Folk
ved det bare ikke, fordi de farst tror, at overvagningssamfundet er kommet, nar de ser
en telescreener fra George Orwells19841%° Man kan derfor udlede ud fra Clarkes og
Lauritsens udtalelser, at dataveillance i flere tilfeelde kan sta som et synonym til det

overordnede begreb, det er taget ud fra; overvagning.

Jeg vil derfor ud fra den akademiske forstaelse, de forskellige pavirkende faktorer

gennemgaet i dette kapitel, mine egen observationer af FB° og

165 Clarke 2003
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fokusgruppeinterviewene definere dataveillance inden for %! zrealitet p& falgende

made:
1. Alt informationsindsamling udfert pa det sociale netveerk, med mulighed for

videre benyttelse, vil blive betragtet som mulig dataveillance.

2. Al lagring af information uden mulighed for sletning af udgiveren vil blive

betragtet som mulig dataveillance

3. Al fremvisning af information fra udgiveren selv, som er bevidst udstillet eller
videresendt af denne, vil ikke blive betragtet som dataveillance, men som

informationsdeling eller sousveillance.
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Digitale rettigheder

Jeg vil tage udgangspunkt i de europeeiske og danske standarder for digitale

rettigheder med FB og fokusgruppeinterviewene som omdrejningspunkt.

Som naevnt i prologen om digitale rettigheder er der en tvetydighed i samfundet om,
hvad digitale rettigheder betyder. P4 den ene side handler digitale rettigheder om
kopibeskyttelse af b@ger, musik og film, og hvordan samfundet skal handtere mulighed

for brud pa copyrights af disse veerker i den digitale verden. Disse digitale rettigheder

gar ogsa under betegnelsen DRM (Digital Rights Management).1’* P4 den anden side
star de digitale menneskerettigheder, der beskytter individers menneskerettigheder i
digitale realiteter som FB.com!”2 Denne afhandling ser pa digitale rettigheder som
borgerrettigheder, da disse rettigheder er en naturlig del af FB-brugeres holdning til
overvagning. Jeg vil iseer fokusere pad FN menneskerettighedernes artikel 1273 der skal
sikre privatlivets fred.

#1 OWEEOUOI wUI O0OO0O00T PUGEWOEYIT El wi OwWUExxOUUwDBuU
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man kunne handtere problemer med brud pa copyrights i forhold til alle de
muligheder, de digitale medier gav borgerne. 1# Digitale rettigheders anden betydning
kommer blandt andet fra den danske non-profit organisationen D igital Rights, der ikke

er oprettet eller stgttet af staten, og som handterer spgrgsmalet om de borgerlige
digitale rettigheder med det formal at beskytte menneskerettighederne pa Internettet.
Dette kan let skabe forvirring, hvilket man ogsa kan hgre i fok usgruppeinterviewene,

hvor AC udtaler fglgende efter et spgrgsmal vedrgrende digitale rettigheder:

171 Teknologiradet 2005
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7PI: hvad med digitale rettigheder, teenker | pa det overhovedet?

MS: ja...

Pl: altsd ogsa bare mere generelt, rettigheder | har inB8Da

AC: altsa taeenkedu pa copyrights rettigheder over film og sadan fx.?

/ (owl YDUWET Owl UwEDOwi duuUUel OUI o

AC: jeg tror ikke jeg har noget B, der ikke er nogen, der ma fa. Sa det teenker jeg

overhovedet ikke over’®
Da DRM har haft en gget fokus i pressen igennem laengee tid i Danmark anno 2008,
hovedsageligt grundet dommen vedrgrende pabuddet til de danske net og
teleudbydere til at lukke adgangen til thepiratebay.org 6 har de digitale rettigheder
forstdet som menneskerettigheder ikke vaeret i fokus. Hvis man laver en sggning pa
digitale rettigheder pa google.dk, er det kun to ud af de 20 farste resultater, der ikke
handler om DRM. 177 Endvidere er danske fortalere for digitale rettigheder ogsa begyndt
EQOWEUUT T wiEl T UI ET U w¥&xddy 8oy ke deekket)dvey hel Ibdtyldringed » O
af digitale rettigheder. Disse faktorer kan veere en stor medvirkende arsag til, at AC fra

fokusgruppeinterviewet ikke kendte til den dobbelte betydning af digitale rettigheder.

Den farste feelles europaeiske lov vedrgrende individers digitale r ettigheder 179 blev
gennemfgrt i 1998. Alle medlemslandene havde pa daveerende tidspunkt egne nationale
love, som beskyttede de digitale rettigheder, men grundet den hurtige teknologiske
udvikling, der ofte betad, at personlige data blev behandlet pa tveers af landegreenser,
blev det besluttet, at det var ngdvendigt at lave nogle feelles foranstaltninger pa EU -
niveau.180 Disse foranstaltninger var hovedsageligt nogle retningslinjer om, hvordan

man med god digital skik burde behandle indsamlet personlig data. Imidle rtid pabgd

175 Bilag 6, s. 38

176 Comon(3)

177 Se Bilag 3

178 Hardisken

179 De digitale rettigheder vil fremover kun have menneskerettighedsbetydningen i denne afhandl ing,
hvis ikke andet er naevnt.

180 Europa-Kommissionen
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man ogsa medlemslandene at oprette tilsynsmyndigheder, der kontrollerede, at loven
blev fulgt korrekt samt oprettede et offentligt register, der registrerede de
registreringsansvarlige, sa alle individer kunne fa oplyst, hvor de var registret og af
hvem.181 Dette EU-direktiv var dog for mange digitale rettighedsbeskyttere ikke nok.
De folte ikke, at det var optimalt, at dem, der lavede registreringen selv farte tilsyn
med, om de handlede etisk og med god data indsamlingsskik. Der blev derfor oprett et
flere graesrodsbeveegelser i lande over hele Europa, der delvist eller helt fokuserede pa
at beskytte borgernes digitale rettigheder, og som alle var non-profit og uden stgtte eller
pavirkning fra staten. | Danmark var svaret pa denne udvikling graesrodsbe vaegelsen
Digital Rights, som blev stiftet i april 2000. Ligesom de andre europeeiske
graesrodsbeveegelser havde Digital Rights som deres mission at fa @get eksponeringen
af digitale rettigheder i det danske samfund og promovere menneskerettigheder pa
Internettet gennem medierne og ved lobbyisme.'®? Digital Rights havde en stor
medieeksponering i opstartsfasen, men til deres arlige generalforsamling i oktober 2001
blev det besluttet, at Digital Rights skulle overga fra en medlemsbaseret organisation til
en selvkonstitueret ledelse/bestyrelse primzert grundet mangel pa gkonomiske
resurser &2 Arsberetningen efter denne generalforsamling blev ogséa den sidste, der blev
udformet i foreningens historie. Fra 2002 var der pa foreningens hjemmeside, som er
# D1 BUE Ouw és@ ikdmhUngkatidn @1 medlemmer og samfundet, kun meget lidt
aktivitet frem til 2005, hvorefter der ikke har veeret nogen aktivitet. 84 En af de mulige
arsager til, at Digital Rights er blevet sa inaktiv ren kommunikativt, kan veere, at
organisationen var med til at stifte den feelleseuropeeiske organisation for digitale
rettigheder, der samlede naesten alle de forskellige nationale europeeiske digitale

menneskerettighedsbevaegelser og opfordrede til et internationalt samarbejde. Denne

181 Europa-Kommissionen
182 Djgital Rights 2001

183 Digital Rights 2002

184 Djgital Rights
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organisation blev dgbt Europe an Digital Rights (EDRI) og har p& nuveerende tidspunkt

29 digital- og menneskerettighedsorganisationer fra 18 forskellige lande i Europa som
medlemmer.18> EDRI varetager alle organisationens medlemmers nationale klager om

kreenkelser af deres borgeres digitaOl w UT OUBT T 1T El Uw OT wi OUI UET T
hovedseede pa vegne af disse nationale organisationer. Endvidere udsender EDRi ogsa

det elektroniske nyhedsbrev EDRi-gram hver 14. dag, som udelukkende beskaeftiger sig

med emner vedrgrende digitale rettigheder i E uropa. Bade EDRi og dets nyhedsbrev er

afheengige af uafhaengige sponsorater og donationer til at varetage den daglige drift for

at opretholde deres objektivitet. ¢# DT PUEOQw1 PT T OUz wOi EVUDPI Ul UwlbHO
1T Ul Uw$#1bPzUwUUDI ebildénod ovedtdiedeltaropiiskd oadsativns U

arbejde. Derudover havde Digital Rights en generel holdning til, at lovmaessige

aendringer burde tages pa et hgjere europeeisk niveau grundet Internettets greenselgse

struktur, der gor national lovgivning ligegyl dig, hvis den digitale rettighedskraenkelse

bliver foretaget i et andet land. Ud fra disse faktorer og sammenlagt med foreningens
kommunikative inaktivitet pa hjemmesiden kan det antages, at EDRi har overtaget en
UUOUWET OWEIT w# D1 BUE Oaein®,lo Digitzl Rights @rbdeérBdd | blevetU w OT w 1
mindre aktiv nationalt, men har faet mere indflydelse pa de overordnede europaeiske

digitale rettighedsbestemmelser.18’

EDRi og Digital Rights har til formal at beskytte alle menneskerettigheder pa
Internettet, men bedgmmer iseer, at den digitale tidsalder truer nogle bestemte

fundamentale rettigheder, der kraenker privates digitale rettigheder:

1. Den overordnede digitale rettighed, emt mennesker far den samme mulige

menneskerettighedsbeskyttelse, som er mulig i deskéygerden.

185 Furopean Digital Rights
186 European Digital Rights
187 Djigital Rights
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Digital Rights mener, at den menneskerettighedspolitik, der bliver udfart pa
Internettet underminerer flere menneskerettigheder, som det ikke ville blive

tilladt at bryde i den fysiske verden.

. Mennesker skal have ytringsfrihed [pdernettet som giver dem ret til at bibringe,
modtage og sa@ge informationlpéernetet.

Digital Rights ser kritisk pa den nuveerende tendens til at selvregulere med
f.eks filtre pa Internetadgange eller pa Internetudbyderes registreringer af
lovlige ekspressioner. Dette overtraeder voksnes ret til frit at veelge, hvilken
information de vil sgge. Digital Rights mener, at selvregulering er en stor
trussel mod menneskerettighederne, nar private interessenter censurerer og
dermed undergraver ytringsfriheden grundet kommerc ielle eller moralske
interesser. Digital Rights vil derfor opfordre og bruge mange kraefter pa at fa
individuelle lande og EU til at tage ansvar og forsvare ytringsfriheden pa

Internettet .

. Privatlivets fred er en digital rettighedler blandt andet inkluder individets frihed
til ikke at blive udsat for tilfeeld og ulovlig dataveillance

Digital Rights vil overvage, hvor meget magt politiet og efterretningstjenester
far til at indsamle data pa Internetbrugere, og hvilken magt de far til at
beordre Internetudbydere til at indsamle personlig data. Digital Rights vil
opfordre til, at regeringer ser proportionelt pa at balancere borgernes digitale
rettigheder med ordensmagtens behov for at indsamle data. Ydermere vil
Digital Rights promovere brugen af krypteri ng for at sikre privatlivets fred i

digital kommunikation.
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For at beskytte de digitale rettigheder har Digital Rights og EDRi ogsa en felles
forstaelse og grundleeggende regler for, hvordan der medlemsorganisationer skal agere

for at fremme beskyttelsen af digitale rettigheder nationalt:

?2a) Monitor and report, raise awareness of and to provide education about threats to
civil rights in thefield of information and communication technology;

b) conduct policy research and offer the result to the publitta national and
international bodies;

c) serve as a platform for cooperation and common activities and combine influence,
experience&knowledge, and research of the Members;

d) engage in advocacy at a national and international level such as making
representations to bodiesuch as the European Union, the Council of Europe, the
OECD and the United Nations;

e) organise and participate in conferences, public events and any other actions that
might benecessary to achieve the objectives of the as9ddiéti»

Definitionen af og reglerne for opsyn med de digitale rettighed er giver en skabelon for,
hvordan disse rettigheder kan bruges til at se pa FB-brugernes digitale rettigheder.
Definitionen giver ogsa en god skabelon til at fortolke, hvordan FB.com forholder sig til
deres brugeres digitale rettigheder. Da der er mulighed for fortolkning af
menneskerettighederne, og dermed ogsa de digitale rettigheder, skaber det naturligvis
en debat i samfundet, som netop organisationer som EDRi og Digital Rights praver at
fremprovokere. Dette gar Rikke Frank Jgrgensen f.eks. i et indslag i radioprogrammet
Hardisken pa P1.# | dette indslag forslar Jgrgensen, at samfundet skal esendre og
effektivisere maden, samfundet og staten ser pa privates rettigheder, da hun mener, at
den nuvaerende handtering af privates rettigheder er foraeldet i informationsalderen

med Web 2.0. Hun taler ogsa om sit arbejde for EDRI, og hvorledes individuelles

188 EDRIj 2002
189 Hardisken 2007
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private rettigheder hele tiden bliver nedprioriteret i forhold til statens ret til at

overvage, hovedsageligt grundet nye terrorlove. 1%

En stor del af debatten om borgernes digitale rettigheder retter sig eksplicit mod FB og
dets danske brugere. Dette har regeringens opposition ogsa bemeerket, og flere af
partierne har kritiseret, hvorledes Datati Isynet og regeringen handterer de danske FB-
brugeres digitale rettigheder. Socialistisk Folkepartis (SF) forbrugerordfgrer Pia Olsen
Dyhr udtaler direkte, at justitsministeren ma se at treede i karakter. Dyhr mener ikke, at
%! zjere overholder den danske persondatabeskyttelseslov, og at regeringen snart ma

ggre noget mod denne lovovertraedelse *°* Hun udtaler blandt andet:

2w’ YDUwY b uwY FBdldredeOsold Foned) grivate Biléder og andre personlige
EEGE», DPOPUUI Ul OwUOE Owa Heddeineu Kax m&praSse pélfon €nb E E |
UPEODPT I Ul w$4wEI T HUI OUI Gw#l OwdalUl UwkOwbOOI
Olsen Dyh#o?

Og fortseetter med at udtrykke i, hvilken retning SF fgler, at udviklingen skal ga:

2Ud over at man som et minimuma forvente, aEB overholder den danske lovgivning,

vil vi i SF gerne haveat FB KLART angiver en tidsfrist i forhold til sletning af
oplysninger fra lukkede profiler, og at der gives en KLAR mulighed for, at veelge
videresalg af oplysninger fra ved opeéte af nye profiler.Pia Olsen Dyhi®

Det er ikke kun SF, der har udmeldt deres utilfredshed med %! zh&hdtering af de

danske FB-brugeres rettigheder. . T Ué w2 OEDEOEI OOOUEUDPI Owl EUwI UC

udmelding om forbedringer :1°4

190 Hardisken 2007
191 SF

192 SF

193 SF

194 Berlingske
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?2FB sikrer sig nogleettigheder, der ligger lartglangt ud over, hvad man kan tillade sig
efter dansk lovgivningog hvad man i gvrigt kan tillade sig efter Havgivning? Qle
Haekkerup®

IT-ordfgrer Heekkerup ville endvidere tage en personlig snak med regeringens

videnskabsminister og hgre, hvordan regeringen havde teenkt sig at sikre, at

forbrugernes digitale rettigheder bliver overholdt.

Netop Videnskabsministeren Helge Sander udmeldte ellers allerede i november 2008, at
ET Uw YDPOOI wYi Ul wi UOE w intBraetrél. uRegerimgenxld® WnedEen? w x & w
initiativpakke og en konference, der debatterede, hvordan man kunne balancere
kommercielle og statslige interesser med privatliv pa Internettet, klarggre mange af de
emner, der hgrte under privatlivets beskyttelse.% Dette initiativ var dog ikke
handlekraftigt nok for uafhaengige beveegelser, medierne og oppositionen, der som vist

ovenfor udtrykte deres bekymring om den politiske stilstand indenfor omradet.

Haekkerup og Dyhr hentede ikke disse anklager ud af den bla luft, men det var
umiddelbart heller ikke Digital Rights, der fik oppositionen til at handle. Debatten blev
snarere startet grundet den undersggelse, som forbrugerradet udsendte den 13. Marts
2009°7 vedrgrende de danske FB-brugeres holdning til deres digitale rettigheder . |
denne undersggelse havde Forbrugerradet adspurgt neesten 1000 danskere om deres

viden vedrgrende %! padndtering af personlig data, og hvad de syntes om denne:

195 Berlingske
1% Comon
197 Forbrugerradet
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Vidste du, at du giver Facebook en uopsigelig og evig ret til at bruge
billeder, tekster m.m., som du har lagt pa din profil, til ethvert
formal de matte gnske, salenge du har din profil?

Ja, ogjegsynes,
atdeteriorden

Nej, men jeg synes,
atdeteriorden

Ja, men jeg synes ikke,
atdet eriorden

~ 91,7%

Nej, og jeg synes ikke,
atdeteriorden

Ved ikke

0% 10% 20% 30% 40% 50% 60%

Kilde: Forbrugerradet Andeli procent

Jeg vurderede ud fra spgrgsmalenest®® formulering at forbrugerstyrelsen muligvis
havde en forudindtaget negativ indstilling til, hvordan FB behandlede deres brugeres
data, hvorfor jeg i denne afhandling ikke vil henvise til undersggelsens resultater, men
derimod til rapporten som en medvirkende faktor til, at medierne og folketinget
forlangte aendringer vedrarende borgernes digitale rettigheder. Forbrugerradet havde
endvidere i over et halvt ar inden udgivelsen af denne rapport papeget, at FB overtradte
den danske persondatalov, hvor de blandt andet udformede en anmeldelse af FB til
Datatilsynet!®® og opstillede nogle punkter pa FB.com, som forbrugerradet mente,
overtradte persondatabeskyttelsesloven. Denne anmeldelse blev dog afvist med
henvisning til, at der skulle indhentes udtalelse fra FB, og at databeskyttelsesdirektivet
havde nedsat en gruppe med repreesentanter fra de  europaeiske

databeskyttelsesmyndigheder, der ville tage sig af de feelles europeeiske regler om

198 Forbrugerradet
199 Forbrugerradet(1)

68



sociale netveerk2® Hvorvidt det danske oprab vedrgrende digitale rettigheder var en

medvirkende faktor, eller om det bare var den generelle tendens i Europa, er uvist, men
til teleselskaber, netfirmaer og reklamebureauer i Europa. Kommisaeren var isaer
bekymret for Deep Packet Inspection(DPI), der ger en transaktion af data hurtigere
mellem sender og modtager ved at kontrollere, hvilken data der er relevant, og hvilken

der ikke er gnsket, og dermed kan fjerne data helt som f.eks SPAM emails. Man kan
ogsa bruge DPI til at undersgge data mellem to parter, hvor en eller begge parter ikke er
interesserede i, at deres data bliver gennemset, hvilket gar DPI et abenlyst redskab til
dataveillance og et digitalt rettighedsproblem. 2°*  Forbrugerkommisseeren gnskede
endvidere mere gennemskuelighed pa omradet, og at der skulle fokuseres pa borgernes

digitale rettigheder vedrgrende privatlivets beskyttelse 2°

"Consumers are in fact paying for services with their personal data and their exposure to
ads. This amounts to a new kind of commercial exchaMgglena Kuneva&?
Kuneva siger hermed, at man ikke kan tale om gratis sociale netveerkssider, da
brugerne af disse sider betaler med den nye kommercielle valuta, som er deres egen
personlige data. Kommissaeren brugte ogsa direkte FB som et eksempel pa en
skrantende persondatapolitik og lovede, at hendes afdeling ville lave en dybdegaende
undersggelse af privatlivskreenkelse og dataindsamling, som ville danne grundlag for

nye regulativer for digitale rettigheder. 204

Der er selvfglgelig ogsa den anden side af debatten, som kke mener, at de personlige

digitale rettigheder bliver udfordret i den digitale tidsalder pA FB og med web 2.0

200 Datatilsynet 2008

201 Clarke 2009

202 Tait & Bradshaw 2009
203 Tait & Bradshaw 2009
204 Tait & Bradshaw 2009
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generelt. Pa denne side af debatten starFB.com, de offentlige instanser, der kan
effektivisere deres arbejde eller ligefrem er afhaengig af muligheden for dataveillance,
samt andre kommercielle interessenter, som drager fordel af at indsamle personlig data.
Et eksempel pAFBE EOO7z Uw OOEUYEUwWUDPOWE] QwrT T EI wdxO0i UOL
handtering af digitale rettigheder kan ses ud fra deres forsgg pa at endre
anvendelsesbetingelserne. Organisationen prgvede at inkluderede, at de kunne bruge al
information, uden at eksisterende brugere blev informeret om aendringerne. 2% Dette fik
dog store maengder af FB brugere til at klage og ironisk nok benytte FB til at danne
grupper, hvis medlemmer truede med opsigelse og boykot. Brugernes protest og
mediernes pludselige opmeerksomhed pa eendringerne fik ejeren af FB, Mark
Zuckerberg, til personlig at udmelde, at FB.com ville treekke aendringerne tilbage og

prgve at involv ere de eksisterende brugere i fremtidige sendringer.20¢

s oA N A~ N

pa regeringen til at muliggare en starre dataveillance af Danmarks borgere for at bevare
den nuveerende danske levestandard ved at bekeempe bade terror og gkonomiske
trusler mod samfundet. Dette medfgrer, at skat kan overvage virksomheder og borgere
med egen mistanke som grundlag,2°®¢ og PET har faet yderligere magt til at indsamle
information efter den tidligere neevnte Antit errorpakke er blevet vedtaget.2® Ogsa
private organisationer udover sociale netveerk og lignende web 2.0 tjenester er fortalere
for gget mulighed for dataveillance og censurering. Et eksempel er tidligere neevnte
organisation for film - og musikbranchens copyright i Danmark, IFPI, der bade gnsker

muligheden for at kunne overvage store datapakker overfgrt pa Internettet af brugerne

205 TechCrunch

206 FB

207 Politiets Efterretnings Tjeneste
208 Skat

209 Politiets Efterretningstjeneste
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samt at kunne fa lukket forskellige websider, de mener overtraeder deres copyrights. 210
Det er dog ikke blot offentlige og private virk somheder, der mener, det er acceptabelt at
indsamle privat data. Der er ogsa nogle FB-brugere, der mener, det er ok, at deres
Ox0auUOPOl 1l UWEODPYI UWEUUT UwET wOUT EOPUEUDPOOI UODI C

fokusgruppe 1:

2,)00#1 Owl Uwl, Gyudér erikkenbgenxinderyebdeatis her i livet, der er
selvfglgelig nogersom der skal tjene nogle penge pa det. Hvis dettar skal have
noget uden overvagning eller lignende, sa skal det vaere sadan imogetet bliver
differentieretog man betaler et eller andet belgb for at slippe for det der. Men det er naivt
at tro at vi i dag kan fa sd& meget, eller sadan en service, uden at de vil have et eller
EOE##UB »

Denne udmelding fra MJ henviser netop til EU forbrugerkommissaerens udtalelse om

kommerciel valuta i form af ens personlige data, hvilket MJ mener, er ok, da man ikke

kan forvente at fa noget gratis. Denne holdning er derfor ikke s& meget en udtalelse fra

en fortaler af %! fpdndtering af digitale rettigheder, men snarere en accept af, at de ikke

gar noget forkert. Man kan derfor antage, at FB-brugere, der ikke fgler, at FB gar noget

forkert, ikke som udgangspunkt deltager i debatten, da de heller ikke er deciderede

fortalere for %! hdndtering af digitale rettigheder. Denne accept kan ogsé ses i et andet

eksempel fra fokusgruppeinterviewene, hvor CD viser sin accept af at blive overvaget:

2" #00wlw2eEEOwWI 1 Ol Ul OU wdt W skil hdveiet dadfind edD OO
kameraer og overvagning i, men engang imellem har jegtdéttmre sadan, at jeg tror

ikke paat der er nogen der kan fa noget uchaid jeg foretager mig. Hvis de skulle have

lyst til det, ved du hvaddet er jeg sku ret ligeglad mett?

En mulig grund til at positive fortalere for dataveillance ikke har vee ret meget fremme i

medierne, kan veere grundet at udviklingen af dataveillance muligheder er blevet

210 Computerworld
211 Bilag 5, s. 41
212 Bjlag 5, s. 40
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forgget og de har dermed ikke kunnet drage fordel ved at starte en debat, snarere
tveertimod. 23 Da digitale rettigheder handler om beskyttelse af menneskeretti gheder,
ma man antage, at ikke mange er direkte imod digitale rettigheder i en dansk-
europeaeisk debat, og det dermed altid vil veere kritikere af organisationer og lignende

institutioners handtering af disse rettigheder, der vil komme med den farste udmeldin g

i en digital rettighedsdebat.

Igennem dette kapitel har der vist sig et billede af, at der er en generel forvirring
omkring begrebet digitale rettigheder i det danske samfund grundet den tvetydige
betydning af copyright digitale rettigheder, DRM, og men neskerettighedernes digitale
rettigheder, som EDRi varetager. Endvidere har den danske digitale
rettighedsorganisation, Digital Rights, ikke veeret saerlig kommunikativ aktiv pa den
nationale arena, hgjst sandsynligt grundet en overdragelse af resurser til EDRI, hvor
organisationen ville fa en stgrre europaeisk indflydelse pa tveers af greenser med

udgangspunkt i at beskytte de danske digitale rettigheder.

Forskellige oprab fra befolkningen, medierne og oppositionen baseret pa en
undersggelse foretaget af forbrugerradet kan have vaeret en vigtig faktor til at skabe en
debat om digitale rettigheder i Danmark. Den debat, som undersggelsen startede, kan
endvidere have vaeret en faktor til et yderligere tiltag inden for omradet i EU, der

efterfglgende har formet en komite, der skal undersgge europeeiske borgers digitale
rettigheder. Det kan diskuteres, om debatten i Danmark er startet ud fra en objektiv
analyse af %! zdndtering af digitale rettigheder, og om debatten dermed har veeret
ensidig fra starten, men ikke desto mindre startede den en offentlig debat, der er en

faktor i FB-brugernes meningsdannelse om dataveillance og digitale rettigheder.

Endeligt har jeg forsggt at fremvise den modsatte side af debatten.

Repraesentanter fra denne side skal ikke forstas som fotalere for at bryde folks digitale

213 Clarke 2003
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rettigheder, men snarere som fortalere for dem, der bliver anklaget for at kreenke eller
bryde disse rettigheder. Endvidere ma man medregne folk, der velvidende accepterer,
at de bliver udsat for dataveillance, som hgrende til de anklagedes side af debatten.
Debatten gar derfor mere ud pa, hvordan man skal fortolke, i dette tilfeelde FB-
brugeres, digitale rettigheder, og ikke hvorvidt man er for eller imod disse

menneskerettigheder. Denne sort/hvide bipolariserede opstilling er mere henlagt til den
overordnede overvagningsdebat, hvor der i mange tilfeelde er nogle, der direkte taler

for og imod overvagning.

Man kan dermed udlede, at en del af medierne, regeringen, oppositionen, FB-
brugerne og EU mener, at der er problemer omkring %! zmdde at handtere deres
brugeres digitale rettigheder pa ud fra den definition af digitale rettigheder, som Digital
Rights og EDRI har stillet op. Ydermere er der en debat kgrende, der pa flere fronter
kraever, at der bliver handlet hurtigt i det danske samfund mod blandt andet %! éde
at handtere profildata. Samtidig forsgger en europeeisk komite dog at indsamle
informationer, som de kan opbygge fremtidige regulativer ud fra, hvilket ikke tyder pa

en hurtig feelles europeeisk lgsning.

Jeg har endridere faet en definition af, hvad de europeeiske digitale rettigheder star for
UEw i UEw #PT PUEOQwW 1T T OUw O1T w$#1DPzUw YUUET UDPOT w
rettigheder, som organisationerne mener, er seerligt udsatte i den digitale tidsalder.
Denne definitio n sammenlagt med de ovenstaende faktorer vil blive brugt som en
overordnet definition til at vurdere FB-brugernes digitale rettigheder pa det sociale
netveerk og vil derfor ogsa kunne understgtte antagelser om mulige dataveillance -

situationer pa FB.com.
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Facebook s realitet

Jeg vil i dette kapitel analysere begrebet dataveillance og de dertilhgrende digitale
rettigheder pd FB.com ud fra mit teoretiske grundlag og empiriske data. Jeg vil i
beskrivelserne af FB.com og dets funktioner tage udgangspunkt i observationer fra min
egen profil pa det sociale netvaerk. Dette vil dog ikke inkludere min egen brug af FBog
dets funktioner, men kun den generelle beskrivelse og formodede benyttelse af det
sociale netveerk og dets redskaber?*4 Jeg vil til start introducere FB og formulere dens
pavirkning i det danske samfund savel som pa globalt plan. Endvidere vil jeg se pa,
hvad FB.com gnsker med deres sociale netveerk, og hvad de gnsker af deres brugere.
Herefter vil jeg gennemga funktionerne i FBud fra fire overordnede omrade r: personlig
startside, profil, applikationer og grupper & begivenheder og analysere hver af disse
funktionaliteters sammenhaeng med dataveillance og digitale rettigheder. Til slut vil jeg
gennemga %! zdvikling og diskutere ud fra kapitlets faktorer, hvad denne udvikling

sigter imod.

Facebook.com

FB blev udteenkt af andetarsstuderende Mark Zuckerberg pa Harvard Universitet, der
med sin farste version af websiden ironisk nok startede ud med at misbruge Harvard
studerendes digitale rettigheder. Mark Zuckerbe rg hackede sig nemlig ind pa Harvards
beskyttede netvaerk i 2003 for at hente billeder og oplysninger fra hans medstuderende,
s& han kunne sammenseette sin farste version afFB.com, der blev kaldt Facemash.com.
Dette misbrug blev opdaget og Zuckerberg blev disciplineret af Harvard, der dog falte,

at den maksimale straf ved udvisning var for hard. 225 Udviklingen fortsatte derefter

214 Jeg vil lave henvisninger til FB.com, nar beskrivelserne er taget ud fra mine egne observationer.
215 Kaplan 2003

74



med den farste rigtige FB, der blev kaldt theFacebook.com, og dette lukkede sociale

netveerk pa Harvard blev sa populeert, at theFacebook.com blev udvidet til ogsa at

inkludere Stanford og Yale og siden hen alle universiteter i USA.?'6 TheFacebook
EUOxx1 ETl whbw!l YYkw? Ul 1 » kBPambudvidEdd Garefddr sit Odtveatk O1 Y wU D
til at inkludere alle skoler og senere ogsa store amerikanske virksomheder. | september

2006 blev FB.com abnet for enhver, der havde lyst til at blive bruger, og det sociale

netveerk har i starten af 2009 over 200 millioner aktive brugere?’. Heraf er over 2

millioner danskere, hvilket, som naevnt i prologen, gagr Dan mark til det land i verden,

der har flest FB brugere pr. indbygger. 218

%! pwvérordnede funktioner er ifalge FBselv:

?FBis a social utility that helps pelgpcommunicate more efficientiith their friends,
family and coworkers. The company developsntdogies that facilitate the sharing of
information through the social graph, the digital mapping of people'swedd social
connectiong #°
Man kan ud fra denne udmelding konkludere , at FB.com stiller et IT-redskab til
radighed, der skal hjeelpe mennesker med at kommunikere og dele information ud fra
deres kontakter i den virkelige verden. | dette kommunikative og sociale netvaerks navn
stiller FB.com en masse funktioner til radighed, som skal hjeelpe dets brugere til at
kommunikere og dele informatione r om sig selv med hinanden.??® Disse mange
muligheder er en af de stgrste mader FB.com differentiere r sig selv fra andre sociale

netvaerkssider pa Internettet, da det giver dets brugere et stort af data og

informationsdelende funkt ioner inden for deres netveerk. Det er altsa ud fra disse

216 Schneider 2004

217 Brugere der har veeret aktive pa FB.com mindst en gang inden for 30 dage.
218 FB(5)

219 FB-faktaark

220Boyd 2007

75



mange valgmuligheder, at FB.com skal tiltreekke sine brugere, hvilket indtil videre har

givet 200 millioner pa verdensplan. 22

Da FB har dette store antal af brugere, bliver siden ogsad brugt af individer og
organisationer, som gerne vil na ud til store forsamlinger af mennesker pa en hurtig
made. FB har derfor politikere, som Praesident Obama og Anders Fogh, der har brugt
det sociale netveerk til at promovere sig selv med diskussion, reklame og muligheden
for at komme teettere pa veelgerne 222 Derudover bruger organisationer, kunstnere og
graesrodsbeveegelser ogsa siden som et forsgg pa at na ud til den store meengde
brugere, og dette gor de lige som politikkerne ved at udnytte alle de funktioner, FB
tilbyder som redskaber.?3 Denne form for promovering og indblanding i sociale
netvaerk viser ogsa, at FB ikke kun handler om at kommunikere og dele information
med sine kontakter fra den virkelige verden, men ogsd om at give denne ekstra
dimension igennem det sociale netveerks mange funktioner og applikationer, der

understgtter meget andet fra den virkelige verden.

Det som FB ogsa udmeerker sig ved inden for sociale netvaerk, er hvor meget personlig
og privat information, FB opfordrer sine brugere til at leegge ud pa netveerket, og hvor
meget brugerne rent faktisk veelger at laeegge ud. Dette ggres under den forudsaetning, at
ET OwOUOuwl Uwli &B der Ran s énk peesonligé aplysninger. Dette er dog ikke
altid tilfeeldet, og det kan give brugerne en falsk tryghed, argumenter Acquisti &

Gros$®*, som ha lavet en undersggelse ud fra 70@B-brugeres profiler samt en

spgrgeskemaundersggelse udfyldt af 318 universitetsstuderdsidgersggelsen viser
endvidere, at selvom FB er et af de sociale netveerk, der giver dens brugere starst

mulighed for at styre, hv em der kan se deres information, og hvor denne information

221Boyd 2007

222 politikken(1)

223 DR

224 Acquisti & Gross 2006
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skal vises, sa er standardindstillingerne, nar man tilmelder sig det sociale netveerk,
indstillet til, at alle pa hele netvaerket kan se ens oplysninger.22 Disse faktorer samt det
faktum, at FB-brugerne i undersggelsen generelt var mere ligeglade med deres private

oplysninger end ikke -brugere gjorde, at Acquisti & Grossmente, at der var en stor risiko for

at virksomheder, staten eller andre interessenter i personlig data kunne foretage datav&illance p
FB.com. Denne information skal endvidere sammenleegges med\caqisti & Gros$€
undersggelse blev lavet i 2006;or det kunvar folk i det amerikanske skolesysteder kunne

tilgd det sociale netvaerkvilket man kan antage ikke har gjort tilgeengeligiredf data mindre

siden. Det er ikke muligt ud fra denne afhandlings empiriske data at samméiBiggnegere og
ikke-brugere, men flere &B-brugerne fra fokusgruppeinterviewene udtrykte, at de ikke taenkte

meget over, at andre kunne overvage deres pagsatata p&B, eller at de var ligeglade:

Pl: Neeste spargsmal, hvordan teenker i overvagning i sammenhaerfeBed
AC: Det teenker jeg ikke rigtigovad 8 O1 UwNI T wb OOl 6 w
, ow) I T wU0i 001 Vwi OU @OBIEWwON U IVwED QTwE D@ w B Twbliw
paaO OPEIT woOi Ul UUT wl 6001 UwoOPT wUPUwWOYI OQwbuwl OVYI
jo en eller andgnder kan byE 1 wDOEwDwYOUI Uwi NI OQwoOT wUURNi Ol
taenker jeg virkelig ikke over, nar man bare sidder hjemme foran compsekam man
slet ikke forstille sigat der kan ske en nogé.
Dette kan give en indikation af, at der ogsa efter, at FB er blevet globalt, er FB-brugere,
der ikke teenker over, om deres personlige oplysninger bliver indsamlet med
dataveillance. Endvidere er en interessant observation, at fokusgruppe 2 ikke naevner
overvagning én gang den farste time af interviewet, indtil den primeere interviewer
EUUT T UwOUET U w¥ Gdfia tititérie ©d@derine dbservation kan man udlede,
at overvagning ikke er noget, de fleste deltagere i fokusgrupperne teenker meget over i

forbindelse med FB.

225 Acquisti & Gross 2006
226 Bjlag 6, S.28
227 Bilag 6
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For at blive bruger pa FB.com og dermed kunne bruge alle det sociale netveerks
funktioner og servicer, skal man farst godkende og acceptere %! @nvendelsesvilkar.
Disse vilkar har vaeret et omdiskuteret emne bade paFB, men ogsa i medier i Danmark,
der diskuterer isaer %! hdibning til personlig information og ejendomsret af materiale,

som brugerne oploader pa det sociale netveerk?? Nogle af de mest omdiskuterede

passager i vilkarene er som falger:

2 OUwWPOET OCEwxewkl EVUUT ET OwoOT wUOOwI UwUDPOT i (
grafik, billeder, video, oplysninger, applikationer, software, musik, lyd og andre filer, og
deres udveelgelse og arrangement ("webstedsindholéitjrerets?22°

Herefter uddybes %! prUgsrettigheder til dette indhold:

w51 EWEOWPOEOI TT1 WEUUTT UPOET OOEwxeée wil Owl YD
garanterer du, at du har ret til at bevillige firmaet en uopsigelig, evig;akk&lusiv,
ovefgrbar, fuldt betalt, global licens (med ret til at underlicensere) til at bruge, kopiere,
opfare offentligt, vise offentligt, omformatere, overseette, uddrage (helt eller delvist) og
distribuere dette brugerindhold til ethvert formal, kommercielt, rekiasassigt eller
gvrigt, pa eller i forbindelse med webstedet eller promovering heraf, til at udarbejde
afledte veerker af dette brugerindhold eller indarbejde det i andre veerker, og til at bevillige
Ol wel CAa0EDPT I wUOEI UBPEI OUI UwET wOYIl 6UUel OEI &
Samlet set ketyder disse betingelser, at alt hvad du skriver, bruger og oploader pa det
sociale netveerk FB, kan bruges af FB kommercielt, inklusiv videregivelse eller salg af.
Der er oprettet mere end 500 grupper paFB.com, der diskuterer netop disse rettigheder,
og disse anvendelsesvilkar er, som tidligere beskrevet, ogsa grunden til, at

forbrugerradet og politikere over flere omgange klagede til regeringen igennem det

dertil egnede Datarad. Disse klager blev afvist, fordi Dataradet ventede pa en afgarelse

228 Business
29FB(1)
230 FB(]_)
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fra EU.2. Fokusgrupperne diskuterer ogsa anvendelsesvilkarene pa FB, iseer

fokusgruppe 1 har en leengere debat om, hvorvidt disse vilkar er acceptable.

?ME: Jeg synesat det mest bekymrende, at man ikke heltved YEEWEIT UwUOI Ud w
jeg kunne godt taenke migt de sddan meldte helt klart ud sadaédan og sadan, det er
det hervi registrerey det er det hedu skalgard YDUWE U whOOCAzuY P Owl EYI w

#DUOUUUPOOT Owl eUwWYPET Ul wxe OwEUWEDPUUI wbOi OUOEU
Of wUOUI 2 OwUé Kaldér Anuehidel€esvitkBrene, og hvorvidt dette er nok:
2, $0wd Ol OwE O ¢t datvet dérukkeMogkaéy fedder, jeg syntes ikkiet er ok,
jeg syntes faktisE | Owl UwOOT 1 OwUuyYbDOI UPO
)) Owdo wOl OWET OwUU@UWET Uwi E &udadsa wd dedstdOl O1 U
El UOWET DwblUwRHEWUHWIT O0wI 01T owodi 06
, SOwWOEI OwUaoUl UwNI T whpOOIl OwEl UwWUOEOQWOEYI Uwb
?ME: Men syntes dudet er helt latterligt?
MJ: Neeeej, men rent juridisk set s& har du jo ikke noget og beRidgeud?%22 U 0
Diskussionen viser, at der er tydelig uenighed om, hvorvidt det er acceptabelt, at FB
laver ansvarsfraskrivelse i deres anvendelsesvilkar. Det er i gvrigt interessant at
bemaerke, at det umiddelbart ikke virker til, at nogle af deltagerne har laest disse
I YDPOOI UwbOxOPEPUWUOEI UUUARUUIT Uw, $z0UwEUT UOI OU
Et punkt som MJ neevner, men som godt kan diskuteres, er, hvorvidt disse vilkar
overhovedet er lovlige inden for dansk lovgivning . Ud fra de to overnaevnte uddrag af
anvendelsesvilkarene overholder FB.com ikke den danske persondatalov pa mindst to

omrader. | kapitel 4, 86 7) stk. 2 i persondataloven papeges, at en virksomhed ikke ma

videregive brugeroplysninger til markedsfgringsbrug eller selv udfgre denne

231 Forbrugerradet(1)
232 Bjlag 5, s.34
233Bjlag 5, $.3435
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markedsfaring for en anden virksomhed. 234 Endvidere siger persondataloven i kapitel 4
85 stk.5, at brugeroplysninger ikke ma bevares i et leengere tidsrum end ngdvendigt for
det formal, hvormed oplysningerne bliver indsamlet. 235 Begge disse paragrafer bliver
overtradt i %! mrvendelsesvilkar og gar dermed vilkarene ugyldige under dansk lov.
Dette betyder dog ikke, at anvendelsesvilkarene er ugyldige eller ulovlige, da
organisationen FB.com har hovedsaede i Californien USA og derfor hgrer under staten
Californiens lovgivning, hvor disse anvendelsesvilkar er lovlige. Her kunne de kritiske
anklager mod FB.coms vilkar s& ende, hvis det ikke var for den grazone, der bestar i,
hvorvidt man kan kalde FB en dansk organisation. Ifglge datapersonloven kapitel 3. 84
1 geelder loven, hvis behandlingen af data benytter hjeelpemidler, der befinder sig i
Danmark, og sa kan man diskutere, hvad der hgrer ind under betegnelsen
hjeelpemidler. 236 FB.com har over 2 millioner danske brugere og hele siden er oversat til
dansk, hvilket ogsa inkluderer anvendelsesvilkarene. Flere af de applikationer, der
bruges pa FB er lavet af danskere i Danmark, hvilket dog kan anses som en tredjepart.
En af de faktorer, der maske bedst kunne betegnes som et dansk hjeelpemiddel tilFB er,
at organisationen benytter og ejer det danske domaene FB.dk, som preaecis ligesom
FB.com kan bruges til at logge pa helt samme sociale netveerk. Domzenet.dk bliver
udbudt af den danske virksomhed DK hostmaster A/S og er dermed en dataforbindelse,
der findes pa dansk jord.2” Det danske Datarad har dog, som diskuteret i kapitl et om
digitale rettigheder, ikke fundet grund til at gennemfgre nogen sag mod FB, og det er
derfor under Californisk lov og de nuvaerende anvendelsesvilkar, at danske FB-brugere
skal forholde sig. Her stopper debatten dog heller ikke, da FB efter at have vaxet i
modvind hos deres brugere, grundet aendringer i selvsamme anvendelsesvilkar i

februar 2009, besluttede sig for at oprette to grupper pa det sociale netvaerk, hvor

234 Datatilsynet
235 Datatilsynet
236 Datatilsynet
237Dk Hostmaster
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brugerne i 30 dage kunne komme med forslag til @endringer og nye tiltag. Den ene

gruppe haOE Ol El wOL® @ET x Ul UOwYDPUDPOOT UwdT wYi UEDI U? O
UDT WET w2 UT U0UPTTTETI UwOT wEOUYEUwWGHIiddse BoGkga E1 U w U
blev der indgivet lige under 4000 forslag til eendringer, og FB tog skridtet videre ved at

foresla en demokratisk afstemning den 16. april om de nye anvendelsesvilkar, som FB

havde udviklet med hensyntagen til de 4000 forslag, de havde modtaget.?*® Endvidere

vil FB afholde afstemninger om forslag til @endringer i anvendelsesvilkarene, hvis over

7000 brugere indgiver en kommentar om denne andring. Dette forslag til sendring vil

blive radgivende, hvis der er under 30% af %! brlgere, der deltager, mens resultat af
afstemningen vil vaere bindende, hvis over 30% aktive brugerne stemmer.24 Det vil pa

nuveerende tidspunkt betyde, at over 60 millioner brugere skal deltage i afstemningen,

farend resultatet bliver bindende.

Ifalge Roger Clarke er disse anvendelsesvilkar den eneste made, man som forbruger
kan sikre sig selv mod dataveillance. Hvis man skal keempe imod en organisations
made at handtere ens personlige information pa, skal man keempe for, at virksomheden
aendrer sine anvendelsesvilkar, da dette er den absolut mest effektive made, man kan fa

sikret sine digitale rettigheder. 24

Men har FB.com mulighed for at foretage dataveillance pa dets sociale netvaerk ud fra

de lovmaessige anvendelsesvilkar, man som bruger af FB accepterer for at benytte

websiden?

Ud fra Clarkes definition af dataveillance 220BD1 O1 UwET OOI1 wi OUOwi GUWEEUE
EEUEYI bOOE OEvend@sasdlkaw ABIopstile® giver organisationen mange

muligheder for at fortage dataveillance pa det sociale netveerk. Da FB endvidere

238 Computerworld(1)
239 Computerworld(1)
240 Computerworld(1)
241 Clarke 2008
242 Clarke 1988
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oplyser, at de kan bevare en kopi af alle brugernes informationer i en ubegraenset

periode samt har mulighed for at brug e disse data med henblik p& markedsfaring, er

muligheden for at foretage dataveillance pa dets brugere helt sikret. Om denne

mulighed for dataveillance er et brud pa brugernes digitale rettigheder er et spgrgsmal,

som kun loven i det enkelte land kan besvare. Ydermere er denne vurdering kun

geeldende, hvis den dgmmende kraft mener, at organisationen FB er en virksomhed, der
OEQWEHOOI UwUOGET UwEIT Uwxeli OEI OEl wOEOEUWOEUDOC
regler om beskyttelse af digitale rettigheder, kan man ud fra punkt 3243 se, at tilfeeldig
dataveillance er et brud pa digitale rettigheder, hvilket bliver muliggjort med de
anvendelsesvilkar, somFBEOY | OEl UB w$ OwEl w$# 1Dz UwOI EOCI OUOUI
sendt et brev til flere store weborganisationer, inkl. FB, og udtrykt deres skepsis i

forhold til brud af digitale rettigheder, isser ved mulig brug af DPI. 2% Fokusgrupperne

er alle enige om, at FB kan foretage dataveillance, men der er uenighed om, hvorvidt

denne mulige dataveillance kraenker deres digitale rettigheder. Nogle mener, at %! z U
anvendelsesvilkar er uacceptable og rettighedskraenkende, mens andre mener, at man

ikke far noget gratis og derfor accepterer %! @nvendelsesvilkar og den medfalgende

mulighed for dataveillance. Man kan derfor overordnet antage, at der er mulighed for

at foretage dataveillance pa FB ud fra det sociale netveerks anvendelsesvilkar, mens det

er et fortolkningsspgrgsmal, om man synes, at denne mulige dataveillance kreenker de

digitale rettigheder, man har pa FB.

DataProfil

Nar man som ny bruger af FB har accepteret anvendelsesvilkarene, kan man starte med

at kreere sin personlige profil. Det vil vaere ens praesentation af sig selv i %! zedlitet,

243 Se Digitale rettigheds kapitlet
244 Se Digitale rettigheds kapitlet
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ogsa kaldet ens datadouble?*s Ens datadouble betyder alle de datainformationer, man
efterlader i den digitale tidsalder, der samlet giver et billede af ens person bade i form
af, hvor man har veeret, hvad man bruger penge pa osv24 | denne sammenhaeng vil ens
datadouble betyde de data, en FB.brugers profil indeholder. Nar man opretter en profil
pa FB, bliver man straks bedt om at give sa mange informationer om en selv, som man
vil ud med. Man starter med at give sit navn, e -mail, land samt at lave en adgangskode.
Disse informationer er ngdvendige for, at man overhovedet kan oprette en profil. 24
Herefter bliver man bedt om at tilmelde sig et netveerk, som er et mindre netvaerk under
selve FB-netveerket. Man kan tilmeldes flere netvaerk som f.eks. det abne netvaerk
2 #EOOEUO? OBBEQWU E QO IWMWDE OwUDPOOI OET wUDBT Owl 001 UwE
4 0P VY1 UbverkinUrB-Hrugere, der er tilmeldt Arhus Universitet kan tilmelde sig.
#PUUT wOl UYT UOwl UwOl EwUPOWEUWT #HUT wEI Owdl 001 Ui
personer i ens netveaerk altid vil sta ferst, hvis man sgger efter brugere pa FB.24
Herefter er ens profil oprettet, og man har s& mulighed for at tilfgje et utal af
informationer om ens person, men det er dog steerkt tilrddet, at man som minimum
indseetter et billede pa ens profil. Ellers kan man risikere, at ens FB-venner papeger, at
det spgrgsmalstegn som er standardbilledet, hvis man ikke har indsat et billede,

signalerer userigsitet, hvilket MS og AC neevner i fokusgruppeinterviewet:

?MS: det er faktisk sjovt med spgrgsmalstegnet, hvis jeg ser sadan et taeniehjey
eller hende der er overhoveddtei serigs IfEB. At de ikke engang magter at lsegge et
billede op af sig selv, enten er de megagrimme eller sé er der et eller andet helt galt...
AC: en eller anden, der ikke gider®

245] yon 2007
246 yon 2007
247FB.com

248 FB.com

249 Bilag 6, s.47
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Der er to overordnede funktioner pa FB, som man kan genkende fra axden

PO OUOEUDPOOUUI OO6OOOT POWET Ow i GO EWBIOH uubx@EEEIODW 00
netveerk. Her kan alle FB-brugere skrive til hinanden to og to eller i grupper, uden at

andre kan se det. Denne funktion er derfor fuldsteendig ligesom en rigtig mail bare

inden for %! gzedlitet, og den kan derfor kun bruges til at sende mails mellem FB-

brugere. Den anden overordnede funktion p& FBT Uw? DBOUUEOUwWOI UUET BOT » w
FB kalder det, hvilket er blevet tilfgjet i senere opdateringer af det sociale netveerk.

Denne funktion virker preecis lige som andre instant messaging (IM) programmer som

6 DOEOPUwW, I UUT OT 1T Uwl 001 Uw . +0wlOl wOEOWOEQwWODT I L
med andre FB-brugere, hvis de ogsa er logget paz° Men disse overordnede funktioner

falder ogsa ind under de datarettigheder, som star beskrevet i %! @nv¥endelsesvilkar,

hvilket far indbakke - og chatfunktionerne til at adskille sig pa et afggrende punkt i

forhold til de eksterne informationsteknologier; De eksterne funktioner hgre ikke under

%! zatvendelsesvilkér. Denne mulighed for dataveillance i %! zghe email og IM -

funktioner er ikke noget fokusgrupperne taenker over i brugen af funktionerne:

?MT: det er ogsd meget rart fordi man i hgj grad kan sgge pa sine venner, for det er tit
der star dees email og telefonnummer og sadan nogle tifglus at man kan skrive en
besked til dem og sa ser de den nar det er belejligt.

AC: det er ogsa meget smart at man kan skrive en direkte-rdaih der inbox. Det
bruger jeg i hvert fald nogle gange netopd venner jeg ikke lige snakker med til hverdag
eller har pa msn, sa kan man lige skrives?.

Disse fokusgruppedeltagere ser altsa de gode muligheder ved at integrere email og IM,
men ingen af grupperne diskuterer pa noget tidspunkt, hvorvidt den info rmation, der

bliver udvekslet ogsé hgrer ind under %! ariVendelsesvilkér og derfor kan blive lagret

0g brugt.

250 Chat-funktionen kan ses i nederste hgje hjgrne pa bilag 4. s.1
251Bilag 6, s.5
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Pa hver profil er der en statuslinje, der i den nyeste opdatering af FB opfordrer en til at

dele information pa falgende made:

Hvad har du pa hjerte?

| statuslinjen kan man i en seetning pa under 420 tegn skrive alt, hvad man begeerer at

252

dele med sine FB-venner, lige fra hvad man har faet til morgenmad, til hvordan ens
humaer er, til at man skal giftes eller have et barn.?>¢ Denne form for informationsdeling

er der forskellige meninger om i fokusgrupperne:

2ME: jeg synes ogséet er fint at man kan forteelle en lille historie om sig selv i og,med
man kan lave statusman kan helt kort sige noget om sig selv.

MJ: den har jeg det lidt mere problematisk med den delyijeg det er fint hvis man nu
har en lejlighed til salg, hvis man er syg...

ME: ... jeg er fuldstaendig ligeglad mexn folk har en lejlighed til salgjeg skal ind og
se hvad mine venner laver, jeg syndst er hyggeligb25
Fokusgruppemedlemmerne har forskellige meninger om statuslinjens mulighed for at
dele information. Flere mener, at det er irriterende at fa, i deres mening, ligegyldige
informationer om, hvad man har faet tii morgenmad, mens andre mener, det er
interessant at falge med i deres venners hverdag. Endvidere er der uenighed mellem

fokusgruppedeltagerne om, hvor personlig man kan veere i disse statuslinjer:

2, $OWOETI Uwl UWEEwWOOT O1 OwNI T wl Uwi UGEUUI OEDT |
vide, om en veninde nu har fadt eller om neglére...

252Bijlag 4, s.1
253FB.com
254 Bilag 5, s. 2223
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JJ: det er sadan nogle ting, som jeg ikke engang ved, om jeg ville skrive derude... Det er pa
en eller anden made privat for mig, og dem der skal vide det, de ved det sku godt. Og sa
kan det vaere, det kommer med tiden, nar de naermestellautid UwiE UwYDET 6 2

Statuslinjen diskuteres ikke kun i forhold til detaljegrad og personlig information, men

ogsa i sammenhaeng med sikkerhed, hvor fokusgruppedeltagerne diskuterer, blandt

andet ud fra artikler skrevet om det, risikoen ved, at man f.eks. skriver, at man er pa

ferie, og indbrudstyve dermed far informationer om, hvornar ens hjem star tomt. 256

Statuslinjen er iseer interessant set i forhold til %! zdvikling, som jeg ville neermere ind

pa i slutningen af dette kapitel.

Profilsiden: Praesentatioh@atadouble

For at ensFB-venner kan se billeder, video og information pa et samlet sted, har
man som bruger pd FB en profilside.?” Pa profilsiden ses i gverste venstre hjarne
profilbilledet og herunder oplysninger om en selv, billedalbum og andre applikat ioner,
som man gnsker at dele med sine FB-venner. | midten af profilsiden, og som
OOEUI NODBOT UxUOOUwi OUwI 1»ODenne WUridtiod @serd wnvends 2 Yi T 1
kronologisk reekkefalge alt, hvad der sker med en brugers profil. FB-venner kan ogsa
skrive pa denne vaeg og dele billeder, videoer og links, ligesom brugeren af profilen
selv kan ggre. Man kan bladre veek fra veeggen, som er det farste faneblad til
information, billeder, bokse og andre faneblade, som profilens ejer selv bestemmer. Det
er derfor muligt at tilpasse ens profil, selvom de fire overordnede faneblade og

profilbilledet skal veere en del af profilsiden og ikke kan slettes, men kun aendres. 2°

255 Bilag 5, s.25
256 Bilag 5

257 Bilag 4, s.1
28 Bilag 4, s.1
259 FB.com
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Netop denne mulighed for tilpasning ger, at man kan forme sin profil efter, hvad man
mener er vigtigt for ens person, og man kan dermed skabe en datadouble, som
udtrykker, hvordan man vil ses af andre FB-medlemmer.?® Igennem sine valg af
funktioner, billeder og andre tilpasninger pa ens profil kan man ifglge Hugo Lio vise
den smag, man har inden for mange interesseomrader2s! Disse smagserkleeringer kan
ogsa veere med til, at FB-brugere kigger pa hinandens profiler, og smagserkleeringerne
er dermed interesseskabende. Fokusgrupperne har fglgende at sige om profilsider og

deres interesse ved andres profiler paFB:

2, 80 OEOWOEQWEEwW!I UUUDPT UDWEEOOT wUPT wi DwbOEUUa
grupper vedkommende er tilmeldt....
MT: der ligger jo ogsa enormt meget voyeurisme i det, eller ogsa ekshibitionisme i det.
Fordi du gar jo ogsa ind og siger okay jdgyerne ha et godt billede. Og jeg vil gerne lige
vise, at her har jeg gaet i skole, og jeg har forresten veeret ansat her. Og har lige lavet det
TTUOwWOT wOUWUPEET UwNI T wol e?kEUDOOI UWOET I 1 woOl w

Det er dog ikke alene folks udtalelser, valg af funktioner og smagserkleeringer pa deres

profilside, der medvirker til andre FB-brugeres meningsdannelse om ens datadouble.

Der er ogsa lavet undersggelser, der paviser, at deFB-venner, man har i sit netveerk,

ogsa reflekterer, hvordan folk ser pa ens profil. Udtalelser skrevet pa ens veeg eller ens

FB-venners politiske holdning, religion eller smag pavirker, hvordan ens egen profil

bliver anset af andre FB-brugere.?52 Man er derfor ikke 100% herre over, hvordan man

fremstar pa sin profil og pa FB generelt, hvilket jeg vil uddybe senere i kapitlet. MS

udtaler f.eks. falgende om sin mening ved venners tilmelding af visse grupper, som

vises pa deres profilside:

260 ju 2008
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262 Bjlag 6, s. 3637
263\Walther et al 2008
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Man bliver altsa ogsa vurderet ud fra andre faktorer end ens egne input pa profilsiden,
hvilket man til en hvis grad kan kontrollere selv. Selvom profilen opfordrer til at dele
information med alle, er det under ens prof il muligt at redigere praecis, hvem der ma se
ens profil og, hvad de ma se pa ens profilside, herunder ogs& godkendte FB-venner. 265
FB er indenfor dette punkt fgrende blandt sociale netveerk pa Internettet, nar det
kommer til muligheden for at kontrollere ens privatliv og information over for andre
brugere af FB.2%¢ Disse muligheder for at kontrollere andre FB-brugeres tilgeengelighed

til ens information bliver ogsa benyttet af flere af deltagerne i fokusgrupperne:

2, 08686 wlOl OwEIl Uwl UwN Gheti Arivadivpa Gettet. MéhwdstlenJoE Y1 wl
sig selv helt vildt, og hvis man ikke teenker over det, der er jo mange, der har en &ben
profil, nu har jeg sa lukket min, sa kun mine venner kan se den, men det er meget folk

OEQuwi e wEUHIYDPET wOOwI 66 -

2 2 (0 wiid¥t©dy ok ft styre profilen og sla ting til og fra?

MJ: det er jeg meget bevidst om, der kommer ikke noget ud, som jeg [foretager] mig. Og

Ue wi UWET Ouwd®OOT woi 611 Ul 62

Disse privatlivsindstillinger giver dermed en kontrol over ens profils tilgeengelig hed
over for andre FB-brugere, men det ggr ingen forskel for FB.coms mulighed for

dataveillance, eller for de brugere, der ikke kender privatlivsfunktionerne pa FB.

264Bilag 6, s. 36
265Bilag 4, s.4
266 Boyd 2007
267 Bilag 6, s. 19
268 Bjlag 5, s. 27
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Startsiden: Brugerens dataveillance funktion

For at man kan fglge med i sine FB-venners profiler og opdateringer, har FB lavet en
startside, nar man logger ind pa sin brugerprofil. Denne startside er struktureret lige
som brugerens profilside, men forskellen er, at al den information, der ses pa ens
startside, kommer fra brugerens netveerk af FB-venner.2® Det er altsa opdateringer fra
ens venners profiler. Man abonnerer sa at sige pa sine venners profiler, ligesom et RSS
feed, hvor man hele tiden far den nyeste information fra en webside. Set ud fra et
overvagningsperspektiv, sa er startsiden den pageeldende brugers dataveillance-
funktion pa det sociale netveerk. Startsiden kan tilpasses efter ens behov, hvis man f.eks
ikke gnsker opdateringer fra visse profiler, eller hvis man kun gnsker opdateringer fra
statuslinjer eller billedalbum. Man kan tilp asse siden, sa man naesten kun far den
information, man vil have, men ligesom i den virkelige verden kan man ogsa risikere at
ga glip af opdateringer fra vennerne. Det er kun de nyeste opdateringer, der bliver vist,
og informationsmaengden, hvis man har det gennemsnitlige antal FB-venner pa 120G
eller derover, kommer i en strid strgam. Informationer kan hurtigt overses, hvis man
ikke fglger med flere gange dagligt. Der er flere fra fokusgrupperne, der elsker denne
informationsstram; nogle, der ikke forstar tra ngen; og sa dem, der feler sig lidt

afheengige:
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ME: bare bedre ja, for det er jo nogen, man kender eller har kendt engang. Det er jo mere
interessant end kongehuset...

JJ:...foOT T 1T Owdaudt] uubi 11 EG?
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269 Bilag 4, s.2
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er man udenfor den her del af et faellesskab, der s& hedder sladder. Hvor langt ude det sa
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Disse udtalelser giver et meget godt billede af flere FB-brugeres fascination af det

sociale netveerk, og hvad der giver det store medlemstal pa over 200 millioner brugere.

Startsiden giver ogsa forslag til hgjdepunkter, som er samlet ud fra, hvem af sine FB-
venner man fglger mest, eller hvilken information, som man undersgger mest.
Endvidere viser den ens venners fgdselsdage, hvis de har oplyst den pa deres profil, og
andre begivenheder, man kan have tilmeldt sig.2’s Derudover forslar startsiden ogsa
andre FB-brugere som det sociale netveerk antager, man kender og maske derfor har
lyst til at tilfgje som ven. Disse antagelser bliver formodentlig foretaget af FB med et
form for netveerksdiagram, der sammenligner netveerk, grupper og feelles venner ud fra
de oplysninger, man har pa sin profil. 276 Det kan ud fra denne funktionalitet ses, at FB
ikke bare danner rammerne for at samle data, s andre kan tilga den, men ogsa har
programmer, der laver analyser af data, hvilket i dette tilfaelde bliver brugt til at hjeelpe

brugerne med at finde andr e FB-brugere, de muligvis kender.

Udover at man kan oploade billeder pa sin profil, kan man ogsa markere
personer pa alle billeder, man kan se paFB. Bliver man markeret af en anden pa et
billede, bliver dette billede straks synligt for personen, der er markeret og bliver slaet

op pa deres vaeg. Hvis en bruger ikke har lyst til at vaere markeret i et billede, kan

212 Bjlag 5, s.8
213Bilag 5, s.53
274 Bilag 6, s.49
2715 FB.com

216 FB.com
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