RADET FOR STORRE
IT-SIKKERHED
25. maj 2009

Til:

Videnskabsminister Helge Sander
Ministeriet for Videnskab, Teknologi og Udvikling, min@vtu.dk

Kere Helge Sander,

Radet for Starre IT-sikkerhed har i flere omgang diskuteret hvad der skal til for at vi som samfund
betragtet generelt far et starre fokus pa it-sikkerhed og beskyttelse af fortrolige og falsomme persondata.
Radets tilgang er at it-sikkerhed og privacy fra start skal vere en integreret del af alle nye tjenester og
produkter, eftersom vi ikke kan forvente at forbrugere eller virksomheders medarbejdere generelt
interesserer sig for den tekniske side af sagen og selv tager vare pa konfiguration osv.

It-services og it-produkter skal kort sagt veere nemme at bruge med hgj sikkerhed og god beskyttelse af
falsomme persondata, og vi skal have gang bade i pisk og gulerod for at fa leverandgrer af digitale
tjenester og hardware til fra start at indbygge de elementer som giver it-sikkerhed og en fornuftig
persondatabeskyttelse.

Radet har drgftet hvilket enkelt-initiativ der i Danmark med mindst mulig indsats vil have sterst mulig
effekt i forhold til at hgjne it-sikkerhed og beskyttelse af falsomme persondata.

Vores svar er at et krav om offentliggerelse af brud pa persondatasikkerhed vil have en meget sterk og
gavnlig effekt pa den fremtidige udvikling i Danmark og globalt.

Bade i Danmark og globalt betyder digitaliseringen at hele befolkninger er pa vej igennem en
lereproces. Som Videnskabsminister i et af de lande i verden som er naet lzengst med digitalisering har
du serligt gode muligheder for at veere med til befordre denne leereproces og leegge en stil for fremtiden
— i farste omgang i Danmark men ogsa globalt, fordi Danmark inden for dette felt er et foregangsland
som andre vil tage bestik af.

Lande som USA og England har allerede lovgivning der pabyder virksomheder og offentlige
institutioner, at foretage en sadan offentliggarelse hvis der sker utilsigtet og ugnsket spredning af
persondata.
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Danmark er betydeligt leengere med digitalisering af den offentlige sektor end bade USA og
England — og har ogsa en starre IKT-penetration i befolkningen. Derfor finder vi det afgarende
vigtigt at lignende lovgivning gennemfares sa hurtigt som muligt i Danmark. Det primare mal med
lovgivningen skal veere at opbygge befolkningens tillid til de nye digitale lgsninger, pa samme made
som fx smiley-ordningen generelt medvirker til at opbygge tillid omkring fadevaresikkerhed.

| vores gjne er dette en oplagt mulighed for at du som Videnskabsminister i et af de lande, der er naet
leengst med digitaliseringen, tager lederskab — bade i EU og globalt. Det vil bade gavne Danmark og
tjene som et eksempel til efterfelgelse for digitaliseringsprocesserne i andre demokratiske lande. Vi
opfordrer dig hermed til snarest at tage et sadant initiativ.

Konkret bar lovgivning udformes saledes at en virksomhed eller offentlig institution som ved et uheld
eller pa anden vis kommer til at eksponere personlige oplysninger til en starre kreds, inden for en
narmere defineret periode far pligt til at offentliggare tabet, samt hvilke forholdsregler der er taget
for at begreense eventuelle skader.

Hvis eksempelvis en bank mister en baerbar computer med tusindvis af bankkunders bankkonti og
personlige oplysninger, kan der udformes bestemmelser om at banken har en naermere fastsat
periode til at tage modforholdsregler (f.eks. at endre bankkontonumrene), far de er pligtige til
offentligt at forteelle om deres uheld, og hvordan de har sggt at afbede virkningerne.

Noget tilsvarende bgr geelde hvis en offentlig myndighed for eksempel mister en CDROM med
personlige data om borgernes data og informationer om bankkonti og evt. sociale ydelser, som det
for eksempel sket i Storbritannien i november 2007".

En seerlig problemstilling er, at beskyttelsesvaerdige data kan komme i omlgb i forbindelse med fx
udvikling af sagsbehandlingssystemer, da man er ngdt til at teste applikationerne med data der
minder om rigtige data - og ofte bruger udviklerne faktisk rigtige data. Radet er bekendt med at
dette i Danmark flere gange har fart til problemer ift. beskyttelsen af falsomme oplysninger.

Radet er overbevist om, at lovgivning som her skitseret vil fa emnet persondatasikkerhed helt op pa
direktionsbordene, fordi adfaerden pa omradet direkte vil pavirke virksomheders og organisationers
omdgmme. Det vil gavne bade opmarksomheden pa problemet og stimulere viljen til at bruge de
forngdne ressourcer pa konkrete beskyttelsesaktiviteter. Set i forhold til de generelle
samfundsmaessige gevinster vil de bergrte parters udgifter veere sma. Det handler farst og fremmest
om opmarksomhed og opbygning af en sund og sikker digital kultur.

I denne sammenhang er det relevant at forholde sig til den eksisterende praksis i Danmark som
varetages af Datatilsynet. Aktuelt bliver der kun opmarksomhed omkring tilfelde hvor data spredes
ugnsket hvis Datatilsynet modtager en klage fra en som har opdaget et databrud, eller hvis
Datatilsynet af egen drift tager en sag op som for eksempel har varet omtalt i pressen. Radet for
Starre IT-sikkerhed finder ikke at denne praksis er tilstraekkelig, set i forhold den hastige
digitaliseringsproces som det danske samfund befinder sig i.

! Se x http://www.computerworld.dk/art/42768 og http://www.version2.dk/artikel/5116
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Radet er opmarksom pa at EU-kommissionen har et initiativ undervejs som ogsa omhandler
offentliggarelse af brud pa datasikkerhed. Da det ikke er til at vide, om og evt. hvornar dette bliver
gennemfart i EU-regi, finder Radet det oplagt at du som Videnskabsminister i et land som Danmark
gar i front med vedtagelse af nationale regler og dermed i praksis og uden ungdig forsinkelse viser
andre EU-lande hvilken vej man kan ga. De nationale regler skal selvfglge udformes sa de gar i
spend med det evt. kommende EU-regler pa omradet.

Radet for Starre IT-sikkerhed medvirker via vores relevante fagudvalg gerne i en dialog om
udformningen af regler pa omradet.

Med venlig hilsen
Radet for Starre 1T-sikkerhed

/

)

Christian Wernberg-Tougaard, formand Kim Aarenstrup, naestformand
mobil: 31 22 83 37 mobil: 23 74 42 20

Om Radet for Stgrre IT-sikkerhed

Radet for Starre IT-sikkerhed bestar af repraesentanter for private og offentlige organisationer samt forskere. Réadet er
uafhaengigt af svel politiske, erhvervsmaessige og fagorganisatoriske interesser.

Radets opgave er helhedsorienteret at vurdere muligheder og trusler i det digitale servicesamfund, og at veere med til at
skabe sikre rammer for udvikling af en digital kultur. Radets arbejdsfelt omfatter blandt andet sikkerhed i forhold til
teknik og infrastruktur, sarbarheder i den offentlige it-infrastruktur og adfeerdsmassige problemstillinger i forhold til
internettet.
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